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RESUMO

Os sistemas de correio eletrdnico e, consequentemente, os e-mails vem se popularizando
significativamente nos ultimos anos. Para as empresas os e-mails tornaram-se também
ferramentas de trabalho e de fechamento de negdcios. Paralelamente os e-mails
indesejados, conhecidos como spams, além de encherem as pessoas de informagdes
indesejadas tornaram-se propagadores de virus, vermes, correntes, etc. Este trabalho
investiga formas de reduzir a geragdo de spams. A estratégia adotada baseia-se no fato que
0s spammers (emissores de spam) procuram ocultar suas identidades para ndo serem
responsabilizados por seus atos. Logo, se a comunidade adotar os e-mails seguros (aqueles
que possuem integridade, autenticidade e eventualmente confidencialidade), os spammers
poderao ser responsabilizados por seus atos e consequentemente diminuirdo a emissao de
spams. Se esta adogao for simples, este caminho ¢é inevitavel. Inicialmente foi explorado o
funcionamento dos sistemas de e-mail. Depois foram investigados os protocolos existentes
atualmente (STMP, POP3, IMAP, S/IMIME, SPF e DKIM), concluindo-se que o S/MIME é
capaz de enviar e receber e-mails seguros. Diante disto, foi mostrado como utilizar o
S/MIME nos sistemas de e-mails atuais. Finalmente, foi abordado o uso de e-mails como

provas em questdes judiciais.

Palavras chave: E-mails, e-mails seguros, spams, spammers, S/IMIME, SPF e DKIM.



ABSTRACT

The electronic mail systems and consequently the e-mails became significantly popularized
in the last years. For the companies, the e-mails are used as work tools and are used to
make business. Parallel the undesirables e-mails, known as spam, besides to fill people with
undesirable information became spreaders of virus, worms, chain letters, etc. This work
investigates the ways of reducing the spam generation. The adopted strateqgy based on the
fact that the spammers (spam originators) tries to hide their identities, so they can’t be made
responsible by their actions. Therefore, if the community adopts the safe e-mails (those with
integrity, authenticity and eventually confidentiality), the spammers can be made responsible
by their actions and consequently they will reduce the spam emission. If this adoption is
simple, this way is inevitable. Initially, the e-mail systems operation was explored. So, the
existent protocols (STMP, POP3, IMAP, S/MIME, SPF and DKIM) were investigated, this
work concludes that S/MIME is capable to send and receive safe e-mails. After this, it was
shown how to use S/MIME in the current e-mails systems. Finally, the use of e-mails was

approached as proofs in judicial subjects.

Keywords: E-mails, safe e-mails, spam, spammers, S/IMIME, SPF and DKIM.
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1. Introducgao

Este capitulo inicia-se com uma seg¢ao que apresenta a importancia das mensagens de
correio eletrbnico (e-mail) para as pessoas e para as organizagdes. A secao seguinte
apresenta um breve histérico das mensagens nao autorizadas (spams) e os tipos mais
comuns destas mensagens. Segue-se mostrando os problemas causados pelo spam.
Depois é apresentada a pesquisa proposta, seus objetivos, hipoteses e os possiveis
referenciais tedricos. O capitulo é finalizado com uma secdo justificando a pesquisa,
mostrando sua relevancia para a comunidade cientifica e para a sociedade, e outra segao

apresentando o restante do trabalho.

1.1. A importancia dos e-mails

As mensagens de correio eletrénico, conhecidas como e-mail, representam hoje uma forma
de comunicac&o muito utilizada pela sociedade da chamada Era Digital. A popularizacédo da
Internet contribuiu bastante para o aumento da utilizagdo do e-mail, transformando-o num
meio de comunicagdo de massa. Os e-mails sdo bem mais rapidos que as cartas, mais
baratos que as ligacdes telefbnicas e ainda podem ser lidos e respondidos pelo receptor no

momento que lhe for mais conveniente.

Para fins pessoais, 0 e-mail € uma importante forma de comunicac¢do. Para as empresas ele
tem se transformado numa excelente ferramenta de trabalho, pois permite a formalizagao de
contatos telefénicos, o envio de propostas e fechamento de negdcios, é utilizado para

compartilhar planos, fazer notificagdes, enviar detalhes de projetos, etc.

O uso dos e-mails vem crescendo significativamente desde a popularizagao da Internet na
década de 90. Como pode ser visto na Figura 1, o uso do e-mail como forma de acesso ao
servico de Help Desk da Oxford University cresceu de menos de 2000 mensagens ano fiscal
de 1993/4 (julho de 1993 a junho de 1994) para mais de 7000 mensagens em 1996/7. No
mesmo periodo a quantidade de chamadas feitas por telefone ou pessoalmente
praticamente permaneceu a mesma. O e-mail criou um novo canal de comunicagao e se

popularizou rapidamente.




O uso do e-mail na Oxford University continuou crescendo, ndo s6 para o acesso ao Help
Desk, mas para todos os fins, como pode ser visto na Figura 2. No ano fiscal de 2002/3 ja
havia uma média de aproximadamente 400 mil mensagens por dia, com um trafego de
aproximadamente 8GB. Nos anos seguintes a quantidade de mensagens cresceu pouco
chegando a 500 mil mensagens por dia em 2005/6. Mas, o volume de trafego cresceu para
15GB por dia. Estas figuras refletem a popularizagdo do e-mail desde os primérdios da

década de 90 até os dias de hoje.

Usage of Help Desk
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Figura 1 - Uso do Help Desk da Oxford University de 1993 a 1997.
Fonte: www.oucs.ox.ac.uk/internal/annrep/annrep967/help-call-type.qgif
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Figura 2 - Média de e-mails e volume por dia da Oxford University de 2002 a 2006.
Fonte: www.oucs.ox.ac.uk/internal/annrep/annrep0506/index.xml.ID=service




1.2. O spam

Por outro lado, a popularizagdo do e-mail também propiciou o envio de mensagens, noticias
e propagandas nao autorizadas. Esta pratica, conhecida como spam, tem se tornado uma
verdadeira “praga” para os provedores de servigo de Internet, para os administradores de
sistemas e de servicos de e-mail. Além do envio direto de spam o envio indireto também
pode ser conseguido com a exploragdo de algumas vulnerabilidades presentes nas

ferramentas que foram criadas para proporcionar o uso dos e-mails.

A versao mais aceita para o termo “spam” tem como base o racionamento de comida que
ocorreu na Inglaterra durante e apés a Segunda Guerra Mundial. Um dos poucos produtos
que nao entraram no racionamento era uma marca de presunto suino chamado “SPAM”. A
Figura 3 mostra uma fotografia desse presunto. Como as pessoas nao tinham muitas
opgdes, comeram bastante esse presunto, enjoaram-se e comegaram a rejeitar o produto no
pos-guerra. Posteriormente, o grupo de humoristas ingleses Monty Python, usou a palavra
“spam” num programa humoristico e em filmes ironizando o racionamento de comida
durante e apds a guerra. A palavra “spam” comegou entao a ser utilizada como sinénimo de

algo indesejado e foi também atribuida aos e-mails indesejados [VERISSIMOO03].

Figura 3 - Latas de presunto suino da marca SPAM.

A pratica do envio de mensagens indesejadas é conhecida como spamming, as mensagens
indesejadas sdo os spams, as pessoas que as enviam sao conhecidos como spammers e
as pessoas que buscam evitar a presengca destas mensagens nos servidores sao

conhecidas como anti-spammers.

Como o envio de milhdes de mensagens de e-mail tem um custo bem mais baixo que o

telefone, fax ou correio tradicional, os spammers tiram proveito disto e da automagéo do




envio de mensagens. Mesmo que menos de 0,01% dos destinatarios faga o que é esperado

pelo spammer, seus objetivos podem ser atingidos assim mesmao.

Os tipos mais comuns dos spams sdo mostrados a seguir. O texto foi produzido com base
na RFC 2635 [HAMBRIDGE99], na pagina www.antispam.br/tipos/ do Comité Gestor da
Internet (CGI) no Brasil e na monografia “Seguranga em Servidores de Correio Eletronico”
[MARCELDO®6].

1.2.1. Propagandas

Sao mensagens oferecendo produtos, servigos, curriculo de pessoas, propaganda politica,
etc. E o tipo mais antigo e mais comum de spam. Muitas propagandas sdo licitas, mas
mesmo assim indesejadas. Por outro lado, boa parte dos produtos ou servigos oferecidos
sdo ilicitos, ilegais ou até mesmo roubados, por exemplo: medicamentos, softwares piratas,
diplomas, apostas, cassinos, etc. Logo, nesse caso, os spammers procuram esconder bem

suas identidades.

1.2.2. Correntes (chain letters)

Sao mensagens enviadas para as pessoas prometendo sorte ou algum tipo de beneficio
para as pessoas que repassarem a uma quantidade determinada de pessoas num tempo
determinado. Paradoxalmente prometem infortunios ou outros maleficios para as pessoas
que interromperem a corrente. A idéia é atingir um numero imenso de pessoas hum espago

infimo de tempo.

1.2.3. Boatos (hoaxes)

Sao mensagens falsas, escritas e enviadas com o propdsito de iludir ou mesmo alarmar
pessoas. Normalmente, estas mensagens tentam sensibilizar as pessoas alegando que
alguém precisa urgentemente de ajuda ou relatando alguma ameacga ou perigo iminente. O
real propésito disto é fazer com que o receptor divulgue rapidamente a mensagem para

mais pessoas.




1.2.4. Golpes (scam)

Sao mensagens oferecendo produtos ou oportunidades falsas, cujo Unico propdsito € gerar
vantagens para o spammer. As ofertas mais comuns séo de oportunidades de trabalho ou
de negdcios (normalmente piramides) miraculosas, empréstimos (sem fiador), trabalho em
casa, etc. A FTC (Federal Trade Commission) americana preparou, em 1998, uma lista dos

12 golpes mais comuns, disponivel em www.ftc.gov/bcp/conline/pubs/alerts/doznalrt.shtm

[FTC98], sao eles: oportunidades de negdcio, listas e ferramentas de envio de e-mails (bulk
e-mail), cartas correntes (envolvendo dinheiro), trabalho em casa, fraudes com saude ou
dieta, lucro facil, mercadorias de graga, oportunidades de investimento, kit decifrador de tv a
cabo, garantia de empréstimo ou crédito facil, recuperagao de crédito e promogdes de férias
a precgos incriveis. No Brasil, a pagina de tipos de fraudes de spams do Comité Gestor da

Internet, www.antispam.br/tipos/fraudes/, descreve muito bem cada uma destas fraudes.

1.2.5. Pescaria (phishing)

Sao mensagens que visam iludir o destinatario e obter dados pessoais do mesmo. A
primeira forma desses spams foi o envio de links para paginas falsas, elas se parecem com
paginas reais (de bancos ou sites de compras, por exemplo), o destinatario da mensagem
fornece seus dados e depois é repassado para a pagina real. Nesse caso, o principal
objetivo é obter credenciais de acesso (usuario e senhas), para depois 0 spammer fazer

desvios, transferéncias ou compras pela Internet.

Posteriormente, os phishing spammers passaram a enviar mensagens disfarcadas de spam
comercial, mensagens comuns nas organizagdes ou mensagens pessoais de pessoas
comuns (para ser associadas a pessoas conhecidas), solicitando alguns dados do
destinatario para completar um determinado cadastro. Sdo oferecidos formularios no préprio

e-mail ou em paginas especificas para que o destinatario possa “completar” seus dados.

O termo phishing (de fishing, pescar em inglés) é utilizado pelos spammers, pois o0 e-mail &
a “isca” utilizada para “pescar” dados confidenciais dos destinatarios. Como novos tipos de
phishing podem surgir a qualquer momento é importante estar atento e notificar as

autoridades para as novas modalidades desta fraude.




1.2.6. Ameacas, brincadeiras, difamagao e ofensivos

Sao spams contendo difamagédo de pessoas (ex-amigos, ex-cdnjuges, ex-namorados, etc.)
ou empresas, brincadeiras inconvenientes ou mesmo ameacgas. O receptor sentindo-se
lesado de alguma forma pode procurar a policia para tratar as ameagas e para as
difamagbes processar o spammer por caliunia e difamagao. Os spams ofensivos divulgam
materiais racistas, violentos, agressivos, faz apologia a violéncia, divulgam ideologias
extremistas contra minorias, divulgam pedofilia ou xenofobia (aversdo ao que é diferente).

Logicamente, em todos os casos, os spammers tentam “proteger” suas identidades.

1.2.6. Programas maliciosos (virus, vermes e cavalos de tréia)

Sao mensagens que carregam consigo codigos maliciosos ou possuem links para locais
onde esses codigos podem ser instalados. Para iludir o destinatario, os spammers usam as
mesmas técnicas do phishing. Os codigos maliciosos mais comuns, enviados através desse

tipo de mensagem, séo os virus, 0os vermes (worms) e cavalos de troia (trojans horse).

Os virus, normalmente, sédo instalados em arquivos executaveis no sistema do destinatario.
Uma vez instalado, os virus procuram meios de se propagarem para outros computadores.
As acOes maléficas dos virus incluem perturbar o usuario, apagar arquivos, danificar a
configuragao do sistema, etc. Os vermes, por outro lado, ndo precisam de arquivos para se
propagar e tém acdes maléficas menores na maquina do usuario. Os cavalos de tréia, uma
vez instalados, abrem portas ou concedem privilégios a outro programa, rodando em
maquinas controladas pelo spammer, permitindo copias, alteragdes ou exclusbes de
arquivos, dados ou registros do sistema. Os cavalos de tréia também sao utilizados para
fazer da maquina do destinatario uma maquina controlada pelo spammer, que a utiliza para

enviar spams ou contaminar outros computadores.

Na pagina www.antispam.br/tipos/fraudes/, do Comité Gestor da Internet no Brasil, existe

uma boa descricdo desse tipo de spam, as mensagens mais comuns, como identifica-las e

recomendacdes de agoes.




1.3. Os problemas causados pelo spam

A Figura 4 mostra que mais de 56% das mensagens interceptadas pela Messagelabs
[MSGLABSO06] (fornecedor de interceptadores de spam) de abril de 2006 a abril de 2007, em

seus data centers em todos os continentes, eram spams.
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Figura 4 - Percentual de spams nos e-mails de abril/6 a abril/7 (Fonte: MessagelLabs).

Segundo o Comité Gestor da Internet no Brasil [ANTISPAMO6], os spams provocam 0s

seguintes problemas:

¢ Nao recebimento de e-mails: A maioria dos provedores limita o0 tamanho das caixas

postais. Os spams podem lotar as caixas postais, causando o retorno de mensagens
desejadas.

e Gasto desnecessario de tempo: O usuario gasta tempo identificando, filtrando e

eliminando spams.

e Aumento de custos: Os usuarios e as empresas acabam pagando a conta do envio

dos e-mails, direta (tempo de conexao) ou indiretamente (tempo desnecessario).

e Perda de produtividade: As pessoas que utilizam e-mails como ferramentas de

trabalho gastam indevidamente tempo com os spams (10% do tempo segundo
pesquisa da MessagelLabs [MODULOOQ2]).

e Conteudo impréprio ou ofensivo: Como nao ha controle do contelido dos spams, os

usuarios podem julga-los improprios ou ofensivos.




e Prejuizos financeiros causados por fraude: Os spams de fraudes, golpes e pescaria

causam prejuizos financeiros aos destinatarios e as instituigbes que tém seus nomes

envolvidos direta ou indiretamente com esses spams.

1.4. Sobre esta pesquisa

O tema desta pesquisa € o envio e a recepgao de correios eletrdnicos (e-mails). O problema
a ser abordado é a transmiss&do segura de e-mails para minimizar os spams. No contexto

desta pesquisa, s&o considerados e-mails seguros aqueles que apresentam

confidencialidade (quando necessaria), autenticidade e integridade entre o emissor e o

receptor. No contexto deste trabalho:

e Confidencialidade: significa que a mensagem so esta legivel para o emissor e o
receptor. Caso ela seja interceptada por um espido, nao sera legivel para ele. Isto é
garantido por criptografia da mensagem.

o Autenticidade: significa que a mensagem €& auténtica, ou seja, a origem e a
identidade do emissor estdo vinculadas e sdo auténticas. Esse vinculo garante
também o nado repudio, ou seja, 0 emissor ndao pode repudiar a emissao da
mensagem. Isto é garantido pelo uso da assinatura digital do emissor.

e Integridade: significa que a mensagem n&o foi alterada desde o emissor até o

receptor. A assinatura digital também garante isto.

Segundo Wagner Gomes, citando Henrique Faulhaber (conselheiro do Comité Gestor de
Internet do Brasil), atualmente os spams (mensagens eletrénicas néo solicitadas, enviadas
em massa para varios destinatarios) representam quase 90% dos e-mails enviados
cotidianamente [GOMESO06].

Quanto ao uso do e-mail como forma de prova documental, de acordo com Leitdo Jr.
[LEITAOJRO2] ha duas correntes no Brasil. Uma que adota a admissibilidade direta e
indireta e outra que se pauta pela admissibilidade direta e condicionada. Em que pese as
distingdes entre as duas correntes. Para ambas (assim como para qualquer tipo de
documento) a suspeita quanto a sua autenticidade transfere o énus da prova para o autor.
Logo, e-mails sem assinatura digital sdo facilmente “derrubados” como prova ou tém a sua
importancia reduzida apenas a indicios. Isso se deve a dificuldade de se provar a
autenticidade de um e-mail, o que requer uma pericia tanto na origem quanto no destino da

mensagem, comprovando que essa partiu realmente na origem, nédo sofreu alteragdes no




caminho e foi recebida com integridade no destino. Como um e-mail ndo assinado
digitalmente pode ser interceptado e alterado desde a origem até mesmo no proprio destino
e em qualquer equipamento que estiver no meio desse caminho, utiliza-lo como prova é

praticamente inviavel.

Diante do exposto cabe a seguinte proposi¢do de problema: E viavel e possivel reduzir
significativamente o envio de spams, utilizar os e-mails de forma confidencial e

comprobatéria documentalmente?

1.5. Hipéteses

Este trabalho considera a estratégia mostrada na Figura 5 e descrita a seguir:

¢ E-mails seguros (confidencialidade, autenticidade e integridade) podem ser utilizados
como provas formais.

e Se o0s e-mails seguros puderem ser utilizados como prova formal é possivel atribuir
responsabilidade aos emissores.

e Se os emissores de spam puderem ser responsabilizados por seus atos, eles
diminuirdo a emiss&o desse tipo de mensagem.

e Se 0 uso de e-mails seguros for simples sua adogédo sera inevitavel, pois a

necessidade e a infra-estrutura para esse tipo de e-mails ja existem.

. refor¢eo refor¢o . .
E-mails segures ———— Provas ————— Responsabilizagao
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Figura 5 - Estratégia de uso dos e-mails seguros para redugao dos spams.

Desta estratégia deriva-se o seguinte conjunto de hipéteses a serem investigadas:

e Deve existir um protocolo que permita o uso de e-mails seguros.




e Se nao existir o referido protocolo, um novo protocolo devera ser criado de forma que
possa ser encapsulado nos protocolos existentes (POP3, SMTP e S/MIME).

e E-mails seguros podem ser utilizados como provas documentais.

¢ A adocao dos e-mails seguros reduz significativamente os spams, pois os e-mails
cuja origem n&o possa ser comprovada nao serdo mais aceitos. Se existir spams nos
e-mails aceitos, a origem podera ser comprovada e o emissor responsabilizado por

isto, 0 que também provocara redugao desse tipo de mensagem.

Se ja existir um protocolo que permita o uso de e-mails seguros, a adog¢ao pela comunidade
sera mais facil que de um protocolo novo. Por outro lado, um novo protocolo encapsulado
dentro dos existentes atualmente torna sua adogao transparente. O nao repudio da origem e
a vinculagdo desta a uma identidade, tornam o emissor de spam passivel de ser
responsabilizado civil e criminalmente por seus atos. Portanto, confirmando-se estas

hipoteses, € possivel reduzir o envio de spams e 0s prejuizos que eles geram.

1.6. Objetivos

Este trabalho tem os seguintes objetivos:

o \Verificar se existe um protocolo que permita o envio e a recepgao de e-mails
seguros. Caso esse protocolo nao exista, propor um.

o Verificar se o protocolo identificado no objetivo anterior pode ser encapsulado nos
protocolos existentes atualmente (POP3, SMTP e S/MIME) de forma a tornar
transparente a sua adogao.

e Se necessario, implementar o protocolo proposto.

e Criar um ambiente de teste (contendo no minimo dois clientes e um servidor de e-
mails) e experimentar a utilizagdo do protocolo.

o Divulgar os resultados deste trabalho de forma que a comunidade cientifica e técnica

possam ter acesso a seus resultados.

1.7. Justificativa

A resolucao do problema proposto € um 6timo desafio cientifico e representa a geragéo dos

seguintes beneficios para a sociedade:
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o Facilidade operacional e comprobatéria para as empresas que pretendem utilizar o
e-mail como prova.
e Garantia de confidencialidade, autenticidade e integridade das mensagens trocadas
por e-mails.
¢ Reducao dos spams gerando os beneficios marginais a seguir:
o Reduz a perda de e-mails solicitados.
o Reduz o gasto desnecessario de tempo.
o Reduz custos.
o Aumenta a produtividade.

o Diminui as fraudes eletronicas.

1.8. Referencial tedrico

No desenvolvimento deste trabalho sera preciso investigar trabalhos cientificos ja
produzidos a respeito do tema, especialmente o artigo do SANS (SysAdmin, Audit, Network,
Security) intitulado “Securing E-Mail’ escrito por Sharipah Setapa em 2001 [SETAPAO01], o
qual descreve o tema de forma abrangente e resume parte do conhecimento existente sobre

0 assunto.

Para validar ou refutar algumas hipdteses de pesquisa sera preciso estudar outro artigo do
SANS denominado “Utilizing Open-Source Software to Build a (Relatively) Secure, Spam-
and Virus-Free Mail Service”, escrito em 2004 por David Bailey [BAILEY04]. Também sera
preciso estudar um artigo preparado pelo pessoal do MIT (Massachusetts Institute of
Technology) e da Amazon chamado “How fto Make Secure E-mail Easier To Use”, escrito em
2005 por Garfinkel, Margrave, Schiller e outros [GARFINKELO5].

Também sera preciso analisar solugdes de transmissdo de e-mails seguros, tais como: Sun

Secure Mail (www.sun.com/solutions/documents/solution-sheets/te sunsecure mail.pdf),

Secure E-mail User Guide - Outlook 2000 (https://www.wellsfargo.com/com/cps/), Crypto

Mail (www.cryptomail.org/), PGP (Pretty Good Privacy), etc.

Os conceitos tedricos desse trabalho, especialmente conhecimentos de criptografia e
assinaturas digitais, foram descritos de forma muito clara, precisa e objetiva por William
Stallings em seu livro “Cryptography and Network Security: Principles and Practice” de 1999
[STALLINGS99].

11



1.9. Organizagéao do trabalho

No capitulo 2 é apresentado um resumo da criptografia de chave publica e o funcionamento
dos sistemas de e-mails com os agentes envolvidos nesses sistemas. No capitulo 3,
utilizando o laboratério montado para a pesquisa, € investigado se os principais protocolos
existentes atualmente podem ser considerados seguros, onde se conclui que o S/IMIME é
um protocolo seguro. No capitulo 4 é descrito como se utilizar o protocolo S/IMIME para
enviar e receber mensagens cifradas e assinadas digitalmente. O capitulo 5 foi dedicado a
analise do uso de e-mails como provas em questdes juridicas. Finalmente, no capitulo 6 sao

apresentadas as conclusées e os possiveis trabalhos futuros.
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2. Criptografia de chave publica e funcionamento do e-mail

A primeira seg¢do deste capitulo apresenta um resumo da criptografia de chave publica
aplicada a transmissao de mensagens. O propdsito desta secao é subsidiar o entendimento
do que é considerado um e-mail seguro nesse trabalho, ela n&o visa esgotar os assuntos de

criptografia de chave publica, assinatura e certificado digital.

Na segunda seg¢dao do capitulo é apresentada a estrutura de um sistema de e-mail
apresentando os agentes envolvidos e ressaltando a importancia dos protocolos nesse

servicgo.

2.1. Criptografia de chave publica

A criptografia teve seu inicio na Grécia antiga. O objetivo fundamental da criptografia é
transformar um texto legivel, chamado de texto plano, em um texto codificado, chamado de
texto cifrado. Cifrar é transformar o texto plano no texto cifrado. Decifrar é transformar o
texto cifrado no texto plano original. Para cifrar e decifrar s&o utilizados algoritmos e chaves.
Os algoritmos sao métodos de transformacao de um texto em outro, os algoritmos utilizam
chaves para cifrar e decifrar [STALLINGS99]. Por exemplo, seja o algoritmo “texto + chave”,
usando a chave 3, cifra-se o valor 4 obtendo 7 (4 + 3) e decifra-se 0 7 obtendo o valor 4 (7 -

3). A Figura 6 mostra resumidamente estes processos.

ﬁchave

—) P
Algoritmo _,>- :*:m""\

texto T texto
plano e cifrado
< decifrar | Algoritmo —

| [y

texto texto
planc cifrado

Figura 6 - Processo simétrico de cifrar e decifrar.
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Nos processos de cifrar e decifrar podem ser utilizadas a mesma chave em ambos os
processos, essa € a criptografia simétrica, ou chaves diferentes para cada processo, nesse
caso tem-se a criptografia assimétrica ou criptografia de chave publica, que usa uma chave
publica e outra privada. Na criptografia simétrica, a mesma chave deve ser compartilhada
tanto por quem cifra quanto por quem decifra a mensagem, esse processo & conhecido
como troca de chaves. Esta troca de chaves deve ser feita de forma segura, pois todos os

que tiverem a chave podem decifrar a mensagem [STALLINGS99].

Na criptografia de chave publica sido utilizadas duas chaves, uma privada (conhecida
somente pelo seu proprietario) e uma publica que pode ser de conhecimento publico. Existe
uma relagdo entre estas duas chaves, gera-se a chave publica a partir da chave privada.
Mas, tendo-se a chave publica é praticamente impossivel obter-se a chave privada
[STALLINGS99]. A empresa americana RSA mantém um desafio de obtencdo da chave
privada a partir da chave publica, pagando recompensas de 10 a 200 mil ddlares para quem
conseguir quebrar as chaves. As chaves de até 640 bits ja foram quebradas. As chaves de
704 a 2048 bits, até o momento da escrita deste texto, ainda ndo haviam sido quebradas. O

desafio pode ser visto na pagina www.rsa.com/rsalabs/node.asp?id=2093. Logo, a chave

privada deve ser mantida de forma segura pelo proprietario da mesma.

2.1.1. Confidencialidade

Para garantir a confidencialidade de uma mensagem, ela deve ser cifrada com a chave
publica do destinatario. Ao receber a mensagem o destinatario a decifra utilizando sua
chave privada [STALLINGS99]. A Figura 7 mostra o processo de envio e recepgao de uma
mensagem cifrada para um usuario chamado Joao, utilizando criptografia de chave publica.
A cifragem é feita no emissor utilizando a chave publica do Jo&o. A decifragem é feita pelo

Joao utilizando a chave privada dele.

S chave ~ chave
ﬁ plblica ﬁ privada
' do Joao ' do Jodo

_l\: Algoritmo :’I> xm \: Algoritmo :l|> [— I
§ de cifrar J T de decifrar

texto texto texto

plano cifrado plano

Figura 7 - Envio e recepgao de mensagens cifradas com chaves publicas.
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2.1.2. Autenticidade

Para garantir a autenticidade de uma mensagem, utiliza-se um processo semelhante ao
confidencialidade, invertendo-se o uso das chaves. A mensagem é cifrada com a chave
privada do emissor e decifrada com a chave publica dele. Assim, somente o emissor pode
ter gerado a mensagem, ja que somente ele possui sua chave privada [STALLINGS99]. A
Figura 8 mostra o envio de uma mensagem autenticada de uma usuaria chamada Maria
para um usuario chamado Jodo. A mensagem é cifrada na maquina da Maria utilizando a

chave privada dela e decifrada na maquina do Joao utilizando a chave publica da Maria.

~, ¢have ~, Chave

ﬁ privada . ﬁ publica

' da Maria P ' da Maria :
R A — :

|: Algoritmo Tt : Algoritmo |

de cifrar N de decifrar |

— } ! :

. texto texto texto |
. plano  Maquina da Maria cifrado Maquina do Jodo  plano/

Figura 8 - Garantindo autenticidade de mensagens.

2.1.3. Assinatura Digital

A assinatura digital utiliza o conceito de autenticidade com chave publica, apresentado na
secdo anterior, acrescentando o uso de uma funcao hash. A funcdo hash 1é um texto
qualquer e gera um numero correspondente ao texto. Esse niumero tem duas propriedades:
ele tem tamanho constante independentemente do tamanho do texto de origem e é uma
espécie de identidade do texto, ou seja, uma mudanga no texto (por menor que seja) gera
uma modificagdo no resultado da fungédo hash. A assinatura digital consiste em usar uma
fungédo hash no texto plano, cifrar o resultado com a chave privada do emissor e agregar
esta informagdo a mensagem. Para checar a assinatura o receptor devera aplicar a fungéo
hash ao texto e comparar o resultado com o obtido ao decifrar a assinatura enviada
utilizando a chave publica do emissor [STALLINGS99].

A Figura 9 mostra o processo de assinatura digital aplicado a uma mensagem emitida por
uma usuaria chamada Maria para um usuario chamado Jodo. O texto plano da mensagem
original é passado na fungdo hash. O valor hash é entao cifrado com a chave privada da
Maria gerando a assinatura digital. Finalmente, a assinatura digital € anexada ao texto plano

original formando o corpo da mensagem a ser enviada ao Jodo. Como os algoritmos de
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cifrar usando chaves publicas sdo complexos e lentos, a fungdo hash melhora o
desempenho do processo, pois o algoritmo de cifrar € aplicado somente ao valor hash do
texto plano original. Como o valor hash tem tamanho pré-determinado, esse processo tera

um tempo baixo e homogéneo.

chave privada da Maria=> ' ).°

. Assinatura

i E . Hash Alaorlt Digital

§ uh¢ao goritmo :

| \:> e :> — =

| it . . Mensagem |
. plano Maquina da Maria

Figura 9 - Assinando digitalmente mensagens.

A Figura 10 mostra o processo de comprovagao da veracidade da assinatura digital. O
receptor (Jodo) da mensagem deve: calcular o valor hash do texto plano original (sem a
assinatura) e decifrar a assinatura digital utilizando a chave publica do emissor (Maria). Se
os valores resultantes forem iguais, conclui-se que a assinatura estd comprovada e o

documento esta integro.

Assinatura :
Digital §

Algoritmo | ( [2) < chave piblica
| de decifrar| | da Maria |

Hash

'<:I

=
\D@

Comparagao Maquina do Jogg;’

Figura 10 - Comprovando a assinatura digital.

2.1.4. Certificagao Digital

Nesse trabalho foi considerado um e-mail seguro aquele que apresenta: confidencialidade,
autenticidade e integridade. Como foi visto nas secbes anteriores, a assinatura digital

garante autenticidade e integridade. Se for desejado a confidencialidade, basta que o texto
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plano do e-mail seja cifrado com a chave publica do destinatario. A Certificagdo Digital € a
tecnologia que proporciona os mecanismos de seguranga necessarios para os e-mails

sSeguros.

O Certificado Digital € um documento eletrénico que contém informagdes do proprietario do
certificado. Dentre as informagbes do certificado, tem-se a identificagdo (nome), a chave
publica do proprietario, periodo de validade, numero de série, nome e assinatura digital da
entidade que emitiu o certificado. A chave publica sera utilizada nos processos de
confidencialidade e verificagao da assinatura digital. O Certificado Digital pode ser emitido e
reconhecido por uma Autoridade Certificadora (CA), que nesse caso funciona como se fosse
um cartério de registro e reconhecimento de firmas (assinaturas). O periodo de validade do
certificado restringe o periodo que ele pode ser utilizado para assinar documentos, embora o
reconhecimento da assinatura possa ser feito mesmo apds o término do periodo de validade
do certificado [ITI05].

Segundo o ITI (Instituto Nacional de Tecnologia da Informagao, www.iti.gov.br) em Junho de
2007 mais 600 mil brasileiros possuiam certificados digitais. O ITI prevé que no final desse
ano serao mais de um milhdo de brasileiros com certificados [JANUARIOOQ7]. Os certificados
digitais foram reconhecidos pelo governo brasileiro em dezembro de 2006, na Lei 11419,
que permite aos advogados assinarem peti¢cdes, iniciar um processo, etc. utilizando um
certificado digital como forma de assinatura. Da mesma forma, diarios da justica podem ser
publicados e assinados digitalmente e entram em vigor, mesmo antes do diario ser impresso

em papel.

No Brasil, as Autoridades Certificadoras para serem credenciadas devem ser reconhecidas
pela ICP-Brasil (Infra-Estrutura de Chaves Publicas Brasileira, www.icpbrasil.gov.br,
instituida pela MP 2200/2001). As CA ja credenciadas sdo: e-CAC (Centro Virtual de

Atendimento ao Contribuinte da Secretaria da Receita Federal), Serpro (Servigo Federal de

Processamento de Dados), CertiSign, Serasa, IMESP (Imprensa Oficial do Estado de Sao
Paulo), PRODEMG (Empresa de Processamento do Governo de Minas Gerais) e CEF
(Caixa Econbmica Federal). O ICP-Brasil € a Autoridade Certificadora Raiz, ou seja,
autoridade que pode certificar outras autoridades a emitir e validar certificados. Os cartérios
através da ANOREG (Associacao dos Notarios e Registradores do Brasil) e os bancos
através da FEBRABAN (Federacao Brasileira de Bancos) estdo se preparando para entrar
nesse mercado [FUSCOOQ5]. Diante disto, espera-se a popularizacao dos certificados digitais

nos préximos anos.
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2.2. Funcionamento dos sistemas de e-mail

A Figura 11 mostra, de uma forma bem simples, o funcionamento de um e-mail. Existe um
emissor, aquele que escreve e envia a mensagem, a Internet (meio utilizado) e o receptor,
aquele que recebe a mensagem. Os protocolos séo responsaveis pelo envio, transmisséo e
recepcao das mensagens. Um dos principios do e-mail € que o receptor ndo precisa estar

on-line (conectado na Internet) quando a mensagem é enviada. Como isto é possivel?

re - -,

\

ﬁﬁ Mensagem
Emissor Receptor

(f

Figura 11 - Funcionamento do e-mail.

Para entender como a mensagem trafega na Internet € necessario identificar alguns
elementos responsaveis por isto, os agentes. Dentro dos sistemas das maquinas do emissor
e do receptor existem agentes de e-mail do usuario ou MUA (Mail User Agent). Na Internet
existem dois agentes de transferéncia de e-mail os MTA (Mail Transfer Agent). Um dos MTA
fica no servidor onde o emissor tem sua conta de e-mail e o outro no servidor onde o
receptor tem sua conta de e-mail. No servidor onde o receptor tem conta de e-mail existe o
agente de entrega de e-mail, MDA (Mail Delivery Agent), e o agente de acesso ao e-mail o
MAA (Mail Access Agent) que é responsavel pela entrega da mensagem ao MUA do

receptor. A Figura 12 detalha esta estrutura.

MTA
== 3 LAY
4 ]
@ | MDA
== [ MTA <3
Mensagem < Mailbox =
: ' Internet / :
Emissor MAA Receptor

Figura 12 - Os agentes MUA, MTA, MDA e MAA.

A transferéncia da mensagem ocorre em quatro etapas. Na primeira o MUA do emissor
envia a mensagem ao MTA do servidor onde ele tem conta de e-mail. Na segunda, o MTA

do servidor onde o emissor tem conta de e-mail envia a mensagem ao MTA do servidor
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onde o receptor tem conta. Na terceira o MTA do servidor onde o receptor tem conta envia a
mensagem ao MDA. Finalmente, em algum momento, o receptor solicita suas mensagens
ao MUA, o MUA busca as mensagens no MAA do servidor onde o receptor tem conta de e-
mail. O MAA busca as mensagens no MDA do receptor e entrega ao MUA concluindo a

entrega da mensagem.

Assim, mesmo que o receptor ndo esteja conectado no momento de envio da mensagem
pelo emissor, a mensagem pode ser entregue no servidor onde o receptor tem sua conta de
e-mail. Quando o receptor se conectar na Internet e no servidor onde ele tem conta, a ultima

transferéncia é realizada, concretizando a entrega da mensagem.

2.2.1. MUA (Mail User Agent)

O MUA é o software que oferece ao usuario a acessibilidade ao seu sistema de e-mail. As
principais fun¢des do MUA sao conectar-se ao MTA onde o usuario tem sua conta de e-mail,
enviar suas mensagens, conectar-se ao MAA onde o usuario tem conta e receber as
mensagens dele. A Figura 13 mostra uma tela do Outlook da Microsoft, um dos MUA mais

utilizados. Outros MUA comuns s&o: Lotus Notes, Outlook Express, Mozilla, Netscape, etc.

A transferéncia das mensagens entre os agentes é feita pelos protocolos. Os mais comuns
sdo o SMTP (Simple Mail Transfer Protocol), utilizado para enviar mensagens, e o POP
(Post Office Protocol), utilizado para receber mensagens. Eventualmente sdo utilizados os
protocolos: IMAP (Internet Message Access Protocol) para recepgao e arquivamento de
mensagens, MIME (Multipurpose Internet Mail Extensions) e o SIMIME (Secure MIME).
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Figura 13 - Exemplo de MUA: Microsoft Outlook.

2.2.2. MTA (Mail Transfer Agent)

O MTA é o software que € responsavel por receber a mensagem do MUA do emissor e
repassa-la para o MTA do receptor. Uma vez no MTA do receptor, esse MTA tem a
responsabilidade de repassa-la ao MDA. Em esséncia, o MTA é um agente de transporte da
origem até o servidor que faz a entrega ao receptor (MDA do receptor). O protocolo mais
comum destas transferéncias € o SMTP. Exemplos de MTA: sendmail (mais comum),
postfix, gmail, etc. No ambiente Windows, o MTA mais conhecido é o Microsoft Exchange. A

Figura 14 mostra os agentes e os protocolos mais utilizados entre eles.

O MTA armazena toda a mensagem em uma pasta temporaria e depois a repassa a outro
MTA ou MDA (dependendo se a mensagem ¢é para esse servidor local ou outro remoto), ou
seja, trabalha no principio “store and forward”. A cada transmissdo uma linha “received” é
registrada no cabecgalho da mensagem identificando por onde a mensagem passou. Isto

garante a entrega da mensagem.
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Figura 14 - Os protocolos mais usuais de transporte (SMTP) e entrega (POP3).

2.2.3. MDA (Mail Delivery Agent)

O MDA é o software responsavel por receber a mensagem do MTA e armazena-la na caixa
de correio do receptor. O protocolo mais comum nesta operagdo € o SMTP. O MDA mais

conhecido é o procmail no ambiente Linux e o Microsoft Exchange no ambiente Windows.

2.2.4. MAA (Mail Access Agent)

O MAA é o software que permite ao MUA do receptor conectar-se e baixar suas mensagens.
O MAA busca as mensagens na caixa postal do receptor e as entrega ao MUA utilizando
normalmente o protocolo POP3, eventualmente se utiliza também o IMAP. O papel dos
agentes MAA normalmente é exercido pelo mesmo software MDA. Logo, os mais

conhecidos sao o procmail e o Exchange.
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3. Analise dos protocolos existentes

Este capitulo investiga a hipotese de que “deve existir um protocolo que permita o uso de e-
mails seguros”. Se esta hipdtese for comprovada, sera preciso apresentar no capitulo
seguinte como utilizar esse protocolo. Do contrario, deve-se verificar a possibilidade de

definir um protocolo e encapsula-lo dentro dos protocolos ja existentes.

Para investigar a hipétese proposta, serdo investigados os protocolos disponiveis e mais
utiizados atualmente. Esta investigacdo sera conduzida considerando os seguintes
aspectos de seguranga: confidencialidade, autenticidade e integridade. Nao se pretende
com esse trabalho explicar todos os detalhes dos protocolos, apenas saber se eles podem

ser considerados seguros ou nao.

Para realizacdo das investigacbes propostas, como laboratério de testes, sera utilizada a
estrutura mostrada na Figura 15. Para interceptagdo de pacotes sera utilizado o Ethereal

como ferramenta. O Ethereal é um software que intercepta e analisa pacotes de rede,

disponivel em: www.ethereal.com. As maquinas do Usuario A, B e do espido usam o
Windows XP. Para simular a interceptagdo e o trabalho do espido, a conexao entre o

Provedor A e o Usuario A sera interceptada utilizando-se um hub.

Usuario A Usuario B

Figura 15 - Estrutura utilizada como laboratério de testes.
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3.1. SMTP (Simple Mail Transfer Protocol)

O protocolo SMTP é o padrao de fato no envio de e-mail na Internet. Ele foi definido na RFC
821 [POSTEL82] e complementado no capitulo 5 da pela RFC 1123 [BRADEN89]. O
protocolo usado atualmente € uma variagdo do SMTP conhecido como ESMTP (Extended
SMTP) definido pela RFC 2821 [KLENSINO1], mas que o mercado ainda continua
chamando de SMTP.

Esse protocolo é utilizado para enviar mensagens do MUA do emissor para o MTA do
servidor onde ele tem conta. Também é utilizado para enviar mensagens do MTA do
emissor para o MTA do receptor. Para simplificar € adotada a seguinte terminologia: “C”
(cliente) para a maquina de origem e “S” (servidor) para maquina de destino do protocolo
SMTP. O protocolo tem duas fases, uma de autenticagéo e outra de envio das mensagens.
A autenticagdo pode ser requerida ou ndo. Como se busca o envio seguro de mensagens
deve-se preferir servidores que requeiram autenticagao. O protocolo ESMTP prevé o uso de
autenticagdo segura, ou seja, as credenciais (usuario e senha) sdo enviadas de forma

criptografada.

Para testar esta afirmacao, foi enviado um e-mail para um servidor que requer autenticacao
segura e interceptado todos os pacotes SMTP trafegados. O cliente enviou o pacote “AUTH
LOGIN”, o servidor respondeu com o codigo 334 (Ok) em seguida o cliente enviou a
credencial para autenticacdo. Esse pacote estd mostrado na Figura 16, note que a

credencial foi enviada de forma criptografada.

@Z(Untitled) - Ethereal

File Edit Wew Go Capture Analyze  Statistics  Help

B ERx®8 Re»2F L [EE QQQ
Mlsmtp j Expression. .. ‘ Clear | Apply ‘

Mo, | Tirme | Source | Diestination | Prokocol | Info
5 0.106340 200, 1 201, 7 SMTP  Command: EHLO marciormnth
7 0.130416 201. 7 200, 1 SMTPR Response: |
2 0.150414 200, I 201, 7 SMTPR Command: AUTH LOGIM
S 0.150480 201 7 200. 1 SMTP  Response: 334 vxNlcmShbwUa
A X = f = s

[ SMTP 55 3

11 % 1 ETFEDE e Nakh| s e Nalel -1 CRAT O R T ] 224 1w r=~2 b, s

H Ethernet II, Src: Xerox_00:00:00 (00:00:01:00:00:00), Dst: 26:53:20:00:01:00 (26:53:20:00:01:0
H Internet Protocol, srg: 2001 (200.[00——), Dst: 200 . hF (20l.C————7)
H Transmission Control Protocol, Src Port: 3519 (35197, Dst Port: smtp (250, Seq: 31, ack: 194,
3 simple Mail Transfer Protocol

Message: [vihghwryy2k=frin

0000 2 &S ... ...... E.
ool0 o LG LBLE. v LG
oozo o8 L, JF.
ooz L~ _ O ... W N lwEyr2
o040 sb 3d od 0a k=..

Figura 16 - Envio de credencial segura no SMTP.
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Na segunda fase o e-mail é enviado. A RFC 2821 [KLENSINO1] traz um exemplo, mostrado
na Figura 17, do dialogo de envio de um e-mail do usuario Smith, da maquina bar.com

(cliente), para o usuario Jones na maquina foo.com (servidor).

: 220 foo.com Simple Mail Transfer Service Ready
: EHLO bar.com

250-foo.com greets bar.com

: 250-8BITMIME

250-SIZE

250-DSN

250 HELP

: MAIL FROM:<Smith@bar.com>

250 OK

: RCPT TO:<Jones@foo.com>

250 OK

DATA

354 Start mail input; end with <CRLF>.<CRLF>
: Blah blah blah...

. ...etc. etc. etc.

250 OK
s QUIT
221 foo.com Service closing transmission channel

PODOOOPODORONPDDDO®

Figura 17 - Didlogo de envio de e-mail com o protocolo SMTP.

Para testar se o corpo da mensagem é enviado de forma plana (ndo criptografada), foi
analisado o pacote de envio do corpo do e-mail. Como ja mostrado na Figura 17, esse
pacote é enviado logo apds o servidor responder com o 354 a solicitacdo de envio dos
dados da mensagem pelo cliente. Como mostrado na Figura 18, o corpo da mensagem é
legivel para qualquer pessoa que intercepte a mensagem. Portanto, o protocolo SMTP néao
responde ao requisito de confidencialidade. Analisando o protocolo, conclui-se que um
espido pode facilmente capturar e alterar o conteido de uma mensagem interceptada. Logo,

os requisitos de integridade e autenticidade também n&o sdo atendidos.

Como citado na propria RFC 2821 [KLENSINO1] o protocolo SMTP é inerentemente
inseguro e ndo deve ser utilizado em ambientes que requeiram seguranga. A RFC também
cita que e-mails com o corpo seguro sdo obtidos somente com o uso de aplicagbes extras,

como o PGP (Pretty Good Privacy), ou com o protocolo S/MIME.
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Mo, Time Source Destination |PrDtDcnI‘|InFn

0. 253810 201. SMTP Response: 250 ok
0.253810 200, SMTF  Command: DATA
0. SMTP Response: 354 En

~ ]

409306

f B K o B A ek

Q.

-1 —raT O RN T N e T Y

H Frame 20 (548 bytes on wire, 348 bytes captured)
H Ethernet II, Src: xXerox_00:00:00 (00:00:001:00:00:000, Dst: 26:53:20:00:00:00 (
M Internet Protocol, sSrc: 200 11 (200.CC—————m), bst: 2000 ] ¢(
H Transmission Control Protocol, Src Port: 3515 (3519), Dst Port: smtp (250, Seq
= simple Mail Transfer Protocol

Message: Reply-To: <marcioBacc. com. brayrin

Message: From: =7is0-8859-170"M=Elrcio_Moreira¥= <marcio@acc. com. brzhrin

Message: To: smarcio@acc. com. brasrin

Message: sSubject: Testewrin

Message: Date: Mon, 30 Apr 2007 20:34:48 -0300%%n

Message: MIME-version: 1.0%rn

Message: Content-Type: text/plain;rin

Message: “tcharset="41s50-8859-1"%r%n

Message: Content-Transfer-Encoding: guoted-printabledrn

Message: x-Mailer: Microsoft office cutlook, Build 11.0.3310%r%n

Message: Thread-Index: ACeLQCPDNEISWLSGESNMS+TEH]ZwLUg=="r"n

Message: x-MimeQoLE: Produced By mMicrosoft mMimeoLE we. 00, 2900, 2962%rn

Message: i

[Message: Este e-mail =EU para testar o protocolo smtp.rio |

o150 Te..x-Ma jlar: mi
S TA i crosoft  office o
0170 7 iR utlook, Build 11
ols0 2 | L0.5510. . Thread-
o1so 4 e Index: A CeLgCPDn
0lald 3 B B1sWL9GES WmS+TRH]
01kho 5 i ZwlLlUg==. ,=-Mimed
0lco 4 0 LE: Prod uced By

oldo 4 - Microsof € MimeoL
0led 4 l E va.00. 2900, 296
o1fo 3 - 2....Est & e-mal

ozoo 2 2 = par a testar
0210 2 al 0 prota colo smt
0220 70 2e 0d 0Qa B. ..

Figura 18 - Envio de corpo de e-mail com o protocolo SMTP.

3.2. POP3 (Post Office Protocol version 3)

O protocolo POP3 é também um padrao de fato nas recepgdes de e-mail na Internet. Ele foi
definido na RFC 1225 (http://tools.ietf.org/html/rfc1225), substituida depois pela RFC 1460
(http://tools.ietf.org/html/rfc1460), que também foi substituida pela RFC 1725
(http://tools.ietf.org/html/rfc1725), que por sua vez também foi substituida pela RFC 1939
[M&ROSE96], que é utilizada como base nesse trabalho. A RFC 1939 foi atualizada pelas
RFC 1957 (http://tools.ietf.org/html/rfc1957) e 2449 (http://tools.ietf.org/html/rfc2449).

Esse protocolo é utilizado para receber mensagens do MAA, do servidor onde o receptor
tem conta de e-mail, para seu MUA. Uma vez recebida a mensagem, ela € apagada no

servidor onde esta o MAA. O padrao de autenticagao do protocolo POP3 € inseguro, pois a
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credencial passa em texto plano. Algumas implementa¢des permitem o comando APOP,
que fornece autenticagdo segura. Entretanto, mesmo que exista seguranga durante a
autenticagéo, durante a recepgdo das mensagens o protocolo POP3 nao prevé nenhuma

seguranca.

Para testar as afirmagdes, foi enviada uma mensagem e, durante a recepgao utilizando o
protocolo POP3, verificada a autenticagdo e o corpo da mensagem. Como esperado, a
autenticacgéao foi feita em texto plano, sendo muito facil obter a credencial (usuério e senha).
O corpo da mensagem também foi transmitido em texto plano como mostra a Figura 19.
Logo, analogamente ao protocolo SMTP, o protocolo POP3 nao atende aos requisitos de

confidencialidade, integridade e autenticidade.

Mo, |Tnne Source Destination |PrDtDED|v|InFD
1e 0.189541 200, 1 201, & POP Request: RETR 1
17 0.215688 201, 6 200, 1 POP Response: 40K 14
15 0227 A0, 0 A0, | i Continuation
20 0.468495 200, 1 201, a FOP Request: DELE 1
21 0.485549 201, 6 200, 1 POP Response: 40K D&
27 M AKRCCAG 200 -1 27 = (=l m] Dariiacst = "lITT

H Frame 18 (269 bytes on wire, 269 bytes captured)
H Ethernet II, Src: 26:53:20:00:01:00 (26:53:20:00:01:000, Dst: Xerox_00:00:00
H Internet Protocol, src: 201.0 6 (20l &), Dst: 200, ————TF1
H Transmission Control Protocol, Src Port: pop3 (1100, Dst Port: 3825 (3825), =
H Post office Protocol

Data (215 bytes)

oooQ o [ &S ..., E
oolo O =] BT L.
oozo £ 1) G.n..1l. 1'60.fpP.
o030 1 .. dx M kumMT U
o040 4 0 onnhbmbhk YEUudHJE
o050 5 3 vwinLmiy bsS5icip
0og0 5 ] YZHNTY®I] aTo=-885
0070 3 a 2085F. .» —LDXWVRS:
o802 3 CZlean, no wirus
ooso 2 E found! . .x-LD=SC
Ogad 5 = R: =30.0 0. .x-LDx
oobo 5 o SPMI RMI CERELAY.
ooch 0 0 Lx-Spam- Level:
oodo 5 0 SPAM=NO. ...[Este
ooed  § 5 E-mail . para e
oofo 7 f |star o p rotocolo
0lo0 20 F3 6d T4 70 2e 0d 0a 0d 0a 2e 0d Ca SHER. .. v

Figura 19 - Recepcgao de corpo de e-mail com o protocolo POP3.

3.3. IMAP (Internet Message Access Protocol)

A versdo 4 do protocolo IMAP foi definida na RFC 1730 (http://tools.ietf.org/html/rfc1730),
substituida depois pelas RFC 2060 (http://tools.ietf.org/html/rfc2060) e complementada pela
RFC 2061 (http://tools.ietf.org/html/rfc2061). A RFC 2060 por sua vez foi substituida pela
RFC 3501 (http://tools.ietf.org/html/rfc3501) [M&ROSE96], que é utilizada como base nesse
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trabalho. A RFC 3501 foi atualizada pelas RFC 4466 (http://tools.ietf.org/html/rfc4466), RFC
4469 (http://tools.ietf.org/html/rfc4469) e RFC 4551 (http://tools.ietf.org/html/rfc4551).

O protocolo IMAP ¢ utilizado para receber mensagens de um MAA para o MUA. A vantagem
do IMAP sobre o POP3 é que ele permite baixar somente o cabegalho da mensagem. O
corpo da mensagem so € baixado se o usuario solicitar. Quanto uma mensagem grande
(ndo desejada num determinando momento) antecede varias mensagens pequenas
(necessarias naquele momento), o protocolo IMAP é bem mais interessante que o POP3
para gerenciar esta situagao. Outra caracteristica padrao do IMAP é que a mensagem seja
baixada para a maquina local do usuario, sem excluir a mensagem no servidor. O POP3
também oferece esse recurso, porém esta ndo é a configuragao padrao do protocolo. Se o
usuario desejar este recurso, ele precisa marcar o parametro “deixar cépia das mensagens
no servidor”. Assim o usuario pode ter acesso as mensagens de sua conta de e-mail de
varios locais, até mesmo com ferramentas Webmail, que permitem visualizar as mensagens
utilizando navegadores como o Internet Explorer, Mozilla, Firefox, etc. O IMAP também
permite o compartiihamento de caixas postais por membros de um mesmo grupo de

trabalho.

Como descrito na RFC 3501 [M&ROSE96], o protocolo IMAP permite a autenticagao segura.
Foram testados dois provedores que oferecem esse protocolo e foi visto que ambos nao
oferecem a facilidade da autenticagdo segura. Assim, por padrédo, se nao for negociado
nenhuma forma de protegdo, tanto a autenticagdo quanto os dados da mensagem sé&o
enviados como texto plano. O foco de seguranga oferecido pelo protocolo IMAP é somente
na autenticagdo. Para o corpo da mensagem o protocolo ndo especifica nada. Alguns
provedores permitem que a conexao IMAP seja encapsulada pelo SSL (Secure Sockets
Layer). Porém, esse recurso ndo é tdo comum. Nesse caso, mesmo garantindo a
confidencialidade por um recurso externo, o protocolo em si ndo garante nenhum dos

aspectos de seguranga.

Para testar o protocolo IMAP, foi enviada uma mensagem e verificada a autenticacdo e o
corpo da mensagem durante a recepgao utilizando o protocolo IMAP. Como esperado, a
autenticacgéao foi feita em texto plano, sendo muito facil obter a credencial (usuario e senha).
O corpo da mensagem também foi transmitido em texto plano como mostra a Figura 20.
Logo, analogamente ao protocolo POP3, o protocolo IMAP nao atende aos requisitos de

confidencialidade, integridade e autenticidade.
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Mo, Time Source Destination | Protocol - | Info
3 5. 549054 U, TUU. IT7 TIAF FESOMsE: 114 UF IULE COMgTEced

74 3.3495684 200, 115 2001 7 IMAP Request: Fmyq UID FETCH 5 (BODY.PEEK[] UID)
75 3.360748 200, 7 200. ] 115 IMAP  Response: % 5 FETCH (BODY[] {1452}

76 3.399844 200, Response: Return-rath: <marcioc@acc.com. brs>
EEEEE P L 2100, / 200, . 8 2 RESHONS S ;oad-Index: AcelLOCwSAoil13PHITHhIYZads
79 3.427934 200 115 200, 7 IMAR Request: laph IDLE

H Frame 78 (281 bytes on wire, 281 hytes captured)

H Ethernet II, sSrc¢: 26:53:20:00:02:00 ¢(26:53:20:00:02:00), Dst: Xerox_00:00:00 (00:00:02:00:00:000

H Internet Protocol, Src: 200.[ .7 ¢200.[ .73, Dst: 200, C1.115 ¢200.[ 1.115)

[ Transmission Contral Protocol, src Port: dmap (1430, DsT Part: 4433 (44330, sSeq: 2789, ack: 358, Len: 227
B Internet Message Access Protocol

oooo 0 [/ &S e E
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0040 4 3 AcelL9Cws 2gqij3PHI
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Figura 20 - Envio de corpo de e-mail com o protocolo IMAP.

3.4. S/MIME (Secure / Multipurpose Internet Mail Extensions)

A versao mais recente do S/IMIME é a versao 3. Ela foi definida em cinco RFC. A RFC 2631

(www.ietf.org/rfc/rfc2631.i1xt) que trata do algoritmo de troca de chaves. A RFC 3370

(www.ietf.org/rfc/rfc3370.1xt) que trata dos algoritmos de criptografia utilizados nas

mensagens. A RFC 3850 (www.ietf.org/rfc/rfc3850.txt) que trata do manuseio dos
certificados digitais. A RFC 3851 (www.ietf.org/rfc/rfc3851.1xt) [RAMSDELLO4] que trata da

especificagdo das mensagens que utilizam esse protocolo, sendo essa RFC utilizada como

base nesse trabalho. Finalmente a RFC 3852 (www.ietf.org/rfc/rfc3852.1xt) que trata da parte

sintatica da criptografia das mensagens.

O protocolo S/MIME foi desenvolvido pela empresa RSA Data Security Inc. Segundo os
proponentes, ele foi feito para enviar e receber dados seguros no formato MIME. Esse
protocolo é baseado no formato de mensagens PKCS #7 (Public-Key Cryptography
Standards, padrdes de criptografia de chave-publica) e no formato de certificados X.509v3.
Desta forma, o protocolo permite cifrar e assinar mensagens a serem enviadas, assim como
decifrar e verificar assinaturas de mensagens recebidas. Consequentemente tém-se os
seguintes recursos de segurangca com esse protocolo: autenticidade, integridade, nao
repudio de origem (para mensagens assinadas) e confidencialidade (para as mensagens
cifradas) [RAMSDELLO4]. Diante disto, se estas informacbdes forem verdadeiras, esse

protocolo atende aos requisitos de seguranca desejados.
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Uma abordagem importante que foi utilizada na construgdo desse protocolo é que ele foi
construido para ser utilizado “fim a fim” (end-to-end). Em outras palavras, a assinatura e a
cifragem sao aplicadas no MUA do emissor, a decifragem e a verificagdo da assinatura séo
feitas no MUA do receptor. Os MTAs, MDA e MAA envolvidos, ndo precisam se preocupar
nem tratar nenhum aspecto do protocolo S/MIME, pois para eles € uma mensagem comum
que esta sendo enviada. Assim, somente o receptor pode ler a mensagem e verificar a
assinatura do emissor na mesma. Tudo 0 que era necessario para fazer isto ja era
conhecido ha muito tempo. Mas a RFC para aplicacdo desses recursos de forma eficiente

aos e-mails foi publicada somente em 2004.

Os requisitos de seguranca propostos sdo atendidos por dois métodos: S/IMIME e PGP (nas
suas duas implementac¢dées o PGP/MIME e o novo OpenPGP) [CHAUO05], [R&KORVERO03] e
[NGSSO06]. Os protocolos propostos anteriormente PEM (Privacy Enhanced Mail) e MOSS
(MIME Object Security Services) ndao ganharam adesbes significativas no mercado
[HOFFMANO4]. Por outro lado, o S/MIME ganhou implementagdes importantes da Microsot,
Netscape e outros. O PGP esta crescendo no mundo livre. Entretanto, os dois métodos
utiizam o MIME como base para cifragem, agregacéo de assinatura e autenticagdo, as

variagdes ficam por conta dos formatos e algoritmos.

A Figura 21 reproduz uma comparagao dos métodos S/MIME e do OpenPGP feita no artigo
“S/MIME and OpenPGP” de Paul Hoffman de 2004 [HOFFMANO4]. Outra comparagao pode
ser vista no artigo “Electronics mail security (PGP & S/MIME)” [PATELCJO01]. Os dois
métodos sao relativamente equivalentes. Entretanto, o PGP utiliza formatos proprietarios
enquanto o S/MIME padrdes reconhecidos pelo mercado. Diante do exposto, sera testado

apenas o protocolo S/MIME.

Recursos S/MIME v3 OpenPGP
Formato da mensagem | Binario, baseado no CMS Binario, baseado no PGP

Formato do certificado | Binario, baseado no X.509v3 | Binario, baseado no PGP
Algoritmo de cifragem | TripleDES (DES EDE3 CBC) | TripleDES (DES EDE3 CFB)
Diffie-Helmman (X9.42) com

Algoritmo de assinatura ElGamal com DSS
DSS ou RSA
Algoritmo hash SHA-1 SHA-1
Encapsulamento MIME | Multipartes assinadas ou Multipartes assinadas com
de dados assinados Formato CMS ASCII armor

Encapsulamento MIME L ) .
Aplicacdo do PKCS7-MIME | Multipartes cifradas

de dados cifrados
Figura 21 - Comparag¢ao S/MIME v3 e OpenPGP.
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Para testar o protocolo S/MIME foi enviada uma mensagem assinada e criptografada
digitalmente. Foi monitorado o envio e a recepgdo da mesma. A autenticagdo nesse
protocolo & segura por definicao. A Figura 22 mostra, na interceptagdo do envio, o comego
do corpo da mensagem identificando o remetente, o destinatario e o assunto. Também foi

destacado o formato da mensagem e a base de codificagdo. Finalmente, foi destacado o

corpo da mensagem em si, note que esse ¢ ilegivel a um espiéo.

Mo, |Time |50urce |Destination |Protocolv Infa
18 2.647445 201. 51 201, 157 SMTP CDm;and: RCPT TO: <marcioarm@
1% 2.673528 201, 157 201. 51 SMTR Response: 250 ok
20 2.673528 201, 51 201. 157 SMTR Command: DATA
21 2.694595 201. 157 201. 51 SMTP  Response: 354 End data with <d
Er Y 0L, i 2001, To7 = 7

= simple Mail Transfer protocol
Message: Reply-To: <marcio@acc.com.brssyrin
Message: |From: =71s0-8859-1707M=Elrcio_Moreira?= <marcio®acc. com. brsyriyn
Message: |To: <marcioarm@netsite. com. brayrin
Message: |Subject: Teste S/MIME 2%r“n
Message: Date: Sat, & May 2007 19:51:09 -0300%rsn
Message: |MIME-version: 1.0%r%n
Message: [Content-Type: application/x-pkcs7-mime;\rin
message: |vtname="smime. pFm";\rin
Message: |Ztsmime-type=enveloped-datasrin
Message: |Content-Transfer-encoding: baseéd™rin
Message: CORTent-Disposition: attachment; s in
mMessage: “efilename="smime. p7m"™rin
Message: ®X-Mailer: microsoft office outlook, Build 11.0.5510%FNn
Message: X-MimeQLE: Produced By Microsoft MimecLE wa. 00,2900, 29620
Message: thread-index: ACePZOPOS+rUATVHSCTr JBETWhNI gw=="1r"n
Message: “riyh
Message: [MIASCSQESIbIDOEHABCAMIACAQAXGYT IMIIBDQI BADEZMGI XCZAIBYNVEAY T AT DEMSUwIwy DVOOK N
Message: |ExxUacF3daUgn2 9uc3vsds 1 uZyAoUHR SKSEMOAGO UM Swwk oY DVOODEYNUAGF 3 dEUG UG C2 S0 wwi ™
message: |RndTzwlhawwsxnzdw]uzyBDooIanyr 6k 2 dthngry 0FwiaI EezanBgkghk 1GOwW0BAREF AASBOFXUN YN
mMessage: |yI]FEETgvkducy]LvUypvTER AT USE MM Qo+ 523ZKhA KHP LOWH+PSE7 xZmoDAGgF xDT 27 gs OyLL ATy riyn
message: |bjta]euwwDhD9odgiydulnxF 7rbSwkMh+NR+SIEEQT TYMaMCSI STUOrnLoGRrUe3n8sukdpbrEsivrin
Message: |IJzuld ATCtZgMSrMIIBDOIBADE ZMGI xCZAIBGNVEAY TATPEMSUwIwy DV Ex x UaGF 3 delgn Sutryn
Message: |C3vsdE 1 uZyAoUHR 5K SEMAGQUM Swwhk gy DVOODEYNUAGF 3dGUgUGEWyC 2 Buywwg RN I T ZWlhawwg SxMz Y ryn
Message: |dwluZyBEDOOIQPzMs Ak 7KkHMAS SHwd BDF 2H] ANBgk ghk 1G9wIBAQEF AASEQET R2c086s Hk > KZdad M rin
Message: |DLCOCT /ziMankdgkoTTOtror J13GTFFUFT SOBVINGOGREBQ0d s Ui gLZagps T CIuwhyu7 x05CM2 5 559%ryn
Message: |RSgtucsj2?

Figura 22 - Envio de corpo de e-mail com o protocolo S/IMIME.

A Figura 23 mostra o aviso do Outlook Express ao receber a mensagem assinada e

criptografada digitalmente com o S/MIME.
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= IMarcio Moreira Teste 5/MIME 2 5/5/2007 18:49

De: Marcio Moreira Para: matcioarm@netsite, com.br
Assunto: Teste S/MIME 2

Ajuda sobre seguranca ?

Mensagem assinada digitalmente & criptografada
]

Q Esta mensagem foi assinada digitalmente e criptografada pelo remetente.

ﬁ Yocé pode verificar a autenticidade de um email assinado, isto &, se a mensagem & de quem deveria ser
2 52 ala ndo fol viclada durante a transmissao.

Qualguer problema com uma mensagem assinada sera descrito em um aviso de seguranga que pode wir
em seguida. Se houver problemas, considere gue a mensagem foi violada ou gque ndo é do remetente
esperado.

Ao receber um email criptografado, vocé pode ter uma certa seguranga de que a mensagem néo foi lida
porterceiros. O Outlook Express decriptografa emails automaticamente, desde que a identificagéo digital
correta esteja instalada no computadaor.

[T M&o mostrar esta tela de ajuda novamente.

Continuar |

Figura 23 - Alerta de mensagem assinada e criptografada no Outlook Express.

Para ver a mensagem propriamente dita, clica-se no botao “Continuar” do aviso do Outlook

Express e entdo é mostrada a mensagem como apresentado na Figura 24.

EMérciu Moreira Teste 5/MIME 2 5/5/2007 18:49

De: Marcio Moreira Para: marcioarm@netsite, com, by

Assunto: Teste SIMIME 2

Teste de mensagem assinada e chptografada com o SMAVE.

Figura 24 - Mensagem decifrada e com assinatura verificada no Outlook Express.

Como o S/MIME é um protocolo ponto a ponto, sua adogdo deve passar por alguns
estagios. Os usuarios podem incluir filtros em seus MUA para eliminar ou mover as
mensagens nao assinadas para pastas especiais. Os provedores de servigos de e-mail
também passarao a adotar politicas que minimizem a geragdo de spams em seus dominios,
pois poderao ser responsabilizados por isto. Da mesma forma os provedores de servico dos
receptores de spams também poderao adotar politicas que reduzirdo estas mensagens, por
exemplo, disponibilizando regras de eliminagcdo de mensagens cuja origem nao possa ser
comprovada. No ambito corporativo, os administradores de sistemas poderéo criar regras
semelhantes as citadas anteriormente para todos os usuarios sob sua responsabilidade.

Estas regras podem inclusive fazer parte da politica de seguranga da corporagéao.
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3.5. SPF (Sender Policy Framework)

O SPF foi definido na RFC 4408 (www.ietf.org/rfc/rfc4408.txt) [WONG&S06]. Esta RFC foi
publicada em Abril de 2006 junto com as RFC 4405 (www.ietf.org/rfc/rfc4405.1xt), 4406
(www.ietf.org/rfc/rfc4406.txt) e 4407 (www.ietf.org/rfc/rfc4407.txt). Como esta dito nas

préprias RFC, elas sdo um conjunto de documentos publicados simultaneamente como RFC

experimentais, ainda ndo existe consenso nem esforgos de alinhamento das abordagens

propostas.

O SPF é uma extensdo do SMTP, que permite ao MTA identificar e rejeitar mensagens cujo
Endereco de Retorno (Return-Path) seja forjado. Naturalmente, os spammers forjam ou néo
preenchem o enderego de retorno. Para que o SPF gere os efeitos desejados séo

necessarias duas agoes:

1) No dominio emissor, definir e publicar a politica de envio de mensagens:

O administrador do dominio emissor do e-mail deve designar quais maquinas estao

autorizadas a enviar mensagens em nome do dominio sob sua responsabilidade.

2) No dominio receptor, estabelecer critérios de aceitacdo das mensagens:

O administrador do dominio receptor do e-mail deve habilitar a checagem do SPF no

MTA e definir o que sera feito com as mensagens nao aprovadas.

A publicagdo da politica € independente da verificagdo da mensagem. Quando uma

mensagem estiver sendo verificada pelo MTA, o SPF podera retornar os caracteres:

e “+”- Pass: O IP de retorno esta autorizado a enviar mensagens em nome do dominio

emissor. O dominio receptor pode aceitar a mensagem.

“*“ - Fail. O IP de retorno nao esta explicitamente autorizado a enviar mensagens em
nome do dominio. O dominio receptor pode rejeitar a mensagem ou marca-la para
uma revisao rigorosa.

o “?” - Neutral: O dominio emissor ndo esta com o SPF habilitado ou ndo tem como
definir se o IP de retorno esta autorizado ou ndo a enviar mensagens em seu home.
O dominio receptor ndo pode rejeitar a mensagem baseado no SPF, pois esse néo

conseguiu confirmar ou rejeitar o IP de retorno.
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- Softfail: O dominio emissor acha que o IP de retorno ndo esta autorizado, mas
nao pode afirmar com seguranga. Esta resposta é utilizada quando o SPF esta em
fase de implantagdo. Esta resposta deve ser tratada pelo dominio receptor da

mesma forma que o neutral.

O SPF acrescenta ao SMTP a possibilidade de confirmagéo de que o enderego de retorno
pertence ao dominio emissor. Logo, ele € uma forma de lista branca (white list). Sem duvida
0 SPF representa um esforco em dire¢do a redugao do volume de spams. Mas, ele depende
de implementagdes adicionais (tanto no dominio emissor quanto no dominio receptor) e
assim como o SMTP, ele ndo garante confidencialidade (ndo cifra a mensagem), integridade
(a mensagem pode ser alterada) e nem autenticidade, pois a mensagem nao estara
assinada digitalmente. Mesmo que o enderego de retorno pertenga ao dominio emissor,
tanto o IP quanto o enderego de e-mail do emissor podem ter sido “plantados” na

mensagem. Portanto, o SPF também nao atende aos requisitos de segurancga propostos.

3.6. DKIM (DomainKeys Identified Mail)

O DKIM foi definido na RFC 4870 (www.ietf.org/rfc/rfc4870.ixt) por M. Delany, foi aprovado
como uma proposta padrao pelo IETF em Fevereiro de 2007 e publicado em Maio de 2007.
Esta RFC foi redefinida pela RFC 4871 (www.ietf.org/rfc/rfc4871.1xt) [DELANYOQ7], também

publicada em Maio de 2007, num esfor¢go conjunto de pessoas da Sendmail Inc., PGP

Corporation, Yahoo! Inc. e Cisco Systems, Inc. O projeto do DKIM esta descrito na pagina:

www.dkim.org.

No DKIM, o dominio emissor adiciona o nome do dominio e a assina digitalmente a
mensagem. A mensagem é assinada por um Administrative Management Domain (ADMD),
no dominio do emissor, e pode ser feita pelo MUA, MTA ou Mail Submission Agent (MSA). O
DKIM também permite que a assinatura seja feita por um procurador autorizado. A validagao
da assinatura pode ser feita por qualquer agente de e-mail entre o MTA do emissor € o MAA
do receptor. A RFC prevé que esta validagao seja feita pelo ADMD do servidor do receptor

da mensagem, para que o MUA do receptor nao precise realizar esse trabalho.

No DKIM, quando o administrador do dominio do emissor adiciona seu home de dominio a
mensagem e a assina, ele se torna responsavel pela conta de e-mail do emissor. Ele

também se torna co-responsavel pela origem da mensagem, ndo podendo negar sua
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origem. A assinatura da mensagem garante a integridade da mensagem (do MTA do

emissor até o MAA do receptor) e autenticidade de dominio emissor.

O DKIM é uma boa implementagao de listas brancas (white list). Ele da aos administradores
de dominio a chance de isolar dominios geradores de spam. Como ele foi feito por um
consoércio de empresas (Sendmail, PGP, Yahoo e Cisco) fortes e influentes na questao de e-
mails sua adogado deve ser grande e rapida. O mais importante € o movimento claro da
comunidade da Internet no sentido de reduzir os spams. A indignagao com os spams ja esta

declarada por toda a comunidade.

Como mostra a Figura 25 existem dois pontos vulneraveis no protocolo DKIM. O trafego da
mensagem do MUA do emissor até o MTA de seu servidor de dominio e o trafego entre o
MAA e o MUA do receptor. No primeiro, a mensagem ainda nao foi assinada digitalmente e
no segundo a mensagem ja foi verificada e a assinatura digital removida. Em ambos os
pontos a mensagem pode ser interceptada e alterada, isto fragiliza o sistema. O DKIM néao
garante confidencialidade. A autenticidade esta limitada ao dominio do emissor e assim
como a integridade, ambas sdo garantidas somente do MTA do emissor até o MAA do
receptor. Mas, n&o estdo garantidas no MUA do emissor e nem do receptor. Portanto, o

protocolo DKIM também ndo atende aos requisitos de seguranga propostos.

ponto de I'ISCO.: A "bonto de risco

= :: “\: :
< ﬁ MDA ﬂ -
\ ;ﬁg—ie‘w S\
((___

Mensagem ;:

E Internet Ps :
Emlssor H AA| Receptor

regiao nao assinada regiao assinada /' regido ndo assinada

Figura 25 - Pontos de risco do protocolo DKIM.
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4. Como utilizar o protocolo S/IMIME

O proposito do capitulo anterior era confirmar ou refutar a hipotese de que “deve existir um
protocolo que permita o uso de e-mails seguros”. Com as analises realizadas, concluiu-se
que o protocolo S/IMIME confirmou esta hipétese de pesquisa. Diante disto, este capitulo é
dedicado a descrigdo de como utilizar este protocolo para o envio e recepgao de mensagens

seguras.

4.1. Necessidades dos provedores de servi¢co de e-mail

Como o protocolo S/MIME foi construido para ser utilizado “fim a fim”, somente os MUA do
emissor e do receptor precisam tratar a assinatura digital e a cifragem. Consequentemente
os provedores de servigos de e-mail ndo precisam dedicar nenhum tratamento especial ao

protocolo. Eles apenas precisam suportar o protocolo MIME que é utilizado pelo S/MIME.

Entretanto, para os provedores ou administradores de servico de e-mail é primordial a
configuracdo de ambientes seguros, conforme recomendagdes de melhores praticas de
mercado. Nesse sentido, o conhecimento dos textos a seguir € fundamental para estes

provedores e administradores:

e Para os usuarios de softwares livres do mundo Linux e Unix:
o ‘“Utilizing Open-Source Software to Build a (Relatively) Secure, Spam- and
Virus-Free Mail Service”, escrito em 2004 por David Bailey [BAILEY04].
o “Seguranga em Servidores de Correio Eletrénico®, escrito por Marcel Souza
em 2006 [SOUZAO06].
e Para os usuarios do Microsoft Exchange, recomenda-se ler os artigos na pagina do

Technet da Microsoft: http://technet.microsoft.com/pt-br/library/aa996058.aspx, mais

especificamente o artigo “The Changing Landscape of E-mail Security”, disponivel

em: http://technet.microsoft.com/pt-br/library/aa995984.aspx.

e Para os usuéarios do IBM Lotus Notes, recomenda-se o RedBook sg247017,
conforme recomendacdo da IBM em “Lotus Security Handbook”, disponivel em:
www.redbooks.ibm.com/abstracts/SG247017.html.

Naturalmente, esses nao sédo os unicos textos a respeito do assunto. O objetivo de cita-los é

apenas chamar a atencéo dos administradores para as necessidades de seguranca.
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4.2. Necessidades dos usuarios de servigco de e-mail

Um usuario de e-mail para enviar mensagens assinadas e/ou cifradas precisa:

1) Obter um certificado digital.
2) Instalar seu certificado digital.

3) Publicar seu certificado digital.

4.2.1. Obtendo um certificado digital

Como mencionado na sec¢ao 2.1.4. Certificacao Digital, a obtengdo de um certificado digital,
tanto para pessoa fisica quanto juridica, deve ser feita em uma Autoridade Certificadora

(CA) Credenciada pela ICP-Brasil. Seguem algumas CA autorizadas pelo ICP-Brasil e SRF:

¢ Credenciadas pelo préprio ICP-Brasil:

o CertiSign: www.certisign.com.br.
o Serasa: www.serasa.com.br.
o Imesp: www.imesp.com.br  (parcerias: SRF, CertiSign e VeriSign).

o Prodemge: www.prodemge.gov.br (parceria com a SRF).

o CEF: https://icp.caixa.gov.br.

¢ Credenciadas pelo e-CAC da SRF (www.receita.fazenda.gov.br):

o ACSerpro-SRF: https://ccd.serpro.gov.br/certificados/.

o ACCertSign-SRF: www.certisign.com.br/receita/.

o ACSerasa-SRF: www.serasa.com.br/certificados/receitafederal.htm.

Existem dois tipos de certificados o0 A1 e o A3. No certificado do tipo A1, as chaves (publica
e privada) sdo geradas no computador do solicitante. No certificado do tipo A3, as chaves
sdo geradas em um hardware especifico (token, smart card, etc.) que nao permite a
exportacao, reproducdo ou copia da chave privada. Em ambos os casos a chave publica é
enviada a CA enquanto a chave privada permanece em poder do solicitante protegida por
senha no tipo A1 ou pelo hardware no tipo A3. O certificado obtido da CA do tipo A1 tem
validade de um ano e é instalado no mesmo computador onde a solicitagdo foi feita. O
certificado do tipo A3 tem validade de 3 anos e pode ser instalado no hardware onde esta a

chave privada ou em outro equipamento. O certificado do tipo A3 é mais seguro que o A1.
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As Autoridades Certificadoras credenciadas pela SRF emitem o e-CPF e o e-CNPJ, que sdo
respectivamente o certificado digital para pessoas fisicas (Cadastro de Pessoas Fisicas) e
juridicas (Cadastro Nacional de Pessoas Juridicas). Em julho de 2007, o e-CPF custava de
R$90,00 a R$475,00 dependendo do tipo de certificado (A1 ou A3) e acessorios (cartdo com
chip, token ou cartdo para notebook). O e-CNPJ custava de R$130,00 a R$550,00

dependendo do tipo (A1 ou A3) e acessorios.

Além do e-CPF e e-CNPJ existem também outros certificados:

e Para empresas:
o Assinatura de documentos.
o Assinatura de noticias.
o Certificados para servidores.
o E-Mail seguro corporativo (o custo depende da quantidade de usuarios).
o IMS (Identity Management System ou Sistema de Gerenciamento de
Identidades Digitais).
o PKI (Public Key Infrastructure ou Infra-estrutura de Chave Publica).
o Notebook corporativo seguro.
o SDK (Software Development Kit ou Kit para Desenvolvimento de Software).
o SPB (Sistema de Pagamentos Brasileiro).
o Workflow (fluxos de trabalho).
o CertJUS (certificados para o sistema juridico brasileiro).
o WinLogon (autenticacao no Windows).
e Para pessoas fisicas:
o Assinatura de documentos.
o Notebook pessoal seguro.

o E-Mail pessoal seguro (custa em torno de R$50,00 para um ano).

Para ambientes de e-mail corporativo, uma opg¢ao é o Certificado Digital para e-mail seguro
corporativo. Nesta modalidade a corporacdo pode emitir certificados para seus usuarios.
Pela aquisicdo de uma licenca para emissao de varios certificados de uma vez, o custo por
certificado deveria ser menor. Mas, nas entidades credenciadas pesquisadas isto nao
ocorre. Por exemplo, na CertiSign o certificado de e-mail corporativo para 100 usuarios sai
por R$123,33 por certificado, enquanto o certificado para e-mail pessoal seguro sai por
R$46,00. Logo, a melhor relagédo custo-beneficio é obtida com a aquisicdo um certificado de

e-mail pessoal seguro para cada usuario.
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Alternativamente as Autoridades Certificadoras Credenciadas, as empresas de menor porte

podem optar por solugdes nado credenciadas, tais como: CeSigner (www.qualisoft.com.br) e

SafeWeb (www.safeweb.com.br). Outra opcdo € a instalacdo de uma autoridade

certificadora na propria empresa. Nesse caso a empresa cria, distribui e administra
certificados. Existem varias solucdes livres, inclusive no proprio Windows, para esta
finalidade. O lado negativo das opgdes livres e autoridades nédo credenciadas é a falta de

compatibilidade com outras corporagdes.

Para o usuario que ndo quer ou nao pode pagar por um certificado, a op¢do mais utilizada

em todo o mundo é a Thawte (www.thawte.com), que permite a geragao de certificados sem

custos que sao compativeis com a maioria dos MUA existentes atualmente (Outlook,
Outlook Express, Lotus Notes, etc.). Os certificados utilizados nesse trabalho foram gerados

pela Thawte.

4.2.2. Instalando um certificado digital

Ao receber um certificado digital, o emissor envia, além do certificado digital solicitado, um
conjunto de certificados digitais dele e das demais Autoridades Certificadoras até chegar ao
certificado digital da Autoridade Certificadora Raiz. A Figura 26 mostra uma arvore com trés
niveis de certificados, desde o certificado raiz, passando pelo da Autoridade Certificadora e
terminando com o do usuario. A instalacdo dos certificados deve ser feita nesta ordem, da

raiz para o usuario.

LCertificado Digital Raiz

A

Certificado Digital da
Autoridade Certificadora

-~ \

Certificado Digital
do Usuario

L. A

Figura 26 - Arvores de certificados digitais.

Nesse trabalho é descrito como instalar certificados no ambiente Windows XP e no MUA

Outlook. Para outros ambientes ou MUA, o interessado podera adequar as instru¢des aqui
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mencionadas, procurar materiais especificos ou recorrer a documentagdo do Sistema

Operacional ou MUA utilizados.

a) Instalando o certificado raiz e da autoridade certificadora

A autoridade certificadora envia o certificado raiz e o certificado dela. Esses arquivos
precisam ser instalados no centro de armazenamento de certificados do Windows. Salve os
arquivos recebidos em uma pasta adequada e execute os procedimentos a seguir para o

certificado raiz e depois para o certificado da autoridade certificadora.

1) No Internet Explorer selecione: Ferramentas, Opgdes da Internet, Conteudo,

Certificados. Como mostrado na Figura 27.

Opciies da Internet 7| x|
Conexdes I Frogramasz Avangadas |
Geral I Seguranca Privacidade Contelda

— Supervizor de conteado

Az clazzificagBes permitem que wocé controle o conteddo da
|nterret que pode ser exibido no computadar,

Alivar... 1  Configuragies..,

— Certificados

% |lze og certificados para identificar a =i praprio, autonidades
@l de certificagdn e editores.

Limpar estadnESLl LCertificados. .. I Editares...

Figura 27 - Certificados no Internet Explorer.

2) Em Certificados selecione Importar e siga as instrugbes do assistente para

importacao de certificados. Como mostrado na Figura 28.
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Finalidade: I <Todos j

Pessoal |Outras pESs0as I Aukoridades de certificacdo inkermediarias I futoridades de cerl 4 I *I

Emitido para | Emitida por | Datade ... | Mome armigavel |
(=] Thawte Freemail M...  Thawte Personal Fres. . 41512003 =Menhunm =
E Thawte Freemail M...  Thawte Personal Free. .. 4/5/2003 <Menhurm =
E Thawte Freemail M...  Thawte Personal Free. .. 30/4/2008  <Menbum:=

Importat... Exporkar, .. Bemower fAvancado, . |

Figura 28 - Importacao de certificados do Windows.

b) Instalando o certificado do usuario

A autoridade certificadora envia o certificado digital do usuario. E possivel ter um certificado
para assinar mensagens e outro para cifrar mensagens. Na pratica, o mais comum € a
utilizacdo de um unico certificado para as duas finalidades. Esses arquivos precisam ser
instalados no MUA do usuario. Salve os arquivos recebidos em uma pasta adequada e

execute os procedimentos a seguir:

1) No Outlook selecione: Ferramentas, Opgoes, Seguranga e Configuragées. Como

mostrado na Figura 29.

21|

Preferéncias I Configurar email | Formato de email I Ortografia  Seguranca |Outras I

Email criptografado

9 [ criptografar contetido e anexos de mensagens de saida
tl [ Adicionar assinatura digital s mensagens de saida

™ Enwiar mensagem assinada em kexto ndo criptografado ao enviar mens. assinadas
[ solicitar confirmacdo S/MIME para kodas as mensagens 5/MIME assinadas

Configuracdes. .. |

Figura 29 - Opgoes e configuragao de seguran¢a do Outlook.

Configuracda Padrdao:

2) Preencha as preferéncias de configuragbes como mostrado na Figura 30. No nome

das configuragdes, use seu e-mail. Selecione o S/IMIME e marque os dois checkbox.
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Alterar configuracies de seguranca 5[

Preferéncias de configuracdo de sequranca

Mome das configuragdes de seguranca:

I “narcio@ace, com. br j

Eormato de Cripkografia; IS,I'MIME j

¥ Configuracdo de seguranca padréo para este formato de mensagem criptografada

v Configuracdo de Sequranca Padrdo para todas as mensagens cripkografadas

Rotulos de seguranca... | Criar nova Ezochair | SEnha, .. |

Certificados e algoritrmos

Certificado de autenticacdo: |T|"E"-""'5E Freemail Member Escolher... |
algoritmo de hashing: |5H":"1 j
Zertificada de criptagrafia: IThawte Freemail Member Escalher... |
Algoritmo de criptografia: ISDES j

¥ Enviar esses certificados com mensagens assinadas

Ik I Cancelar

Figura 30 - Configuragoes de seguranga do Outlook.

3) Na frente do certificado de autenticacdo clique no botdo Escolher, escolha o

certificado a ser utilizado para autenticacdo de mensagens e cliqgue em Ok. Como

mostrado na Figura 31.

Selecionar certificado d |

Selecione o certificado que deseja usar,

Emin:n Finalidades Data de wal,.

iThawte Fr... ke ; Menhum
ElThawte Fr... Thawte Personal ... <Todas> Menhum  4/5/2005
ElThawte Fr... Thawte Personal ... <Todas> Menhum  30/4)2008

Figura 31 - Selecionando certificados no Outlook.

4) Da mesma forma, a frente do certificado de criptografia clique no botdo Escolher,

selecione o certificado a ser utilizado para cifrar mensagens e clique em Ok.

5) Certifique-se que o algoritmo de hash esteja definido como SHA1, o algoritmo de

criptografia esteja definidko como 3DES e a opcao “Enviar esses certificados com
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mensagens assinadas” esteja marcada. Como ja mostrado na Figura 30. Clique no
botédo Ok.

4.2.3. Publicando um certificado digital

Existem duas formas de publicar o certificado de um usuario. Enviando-o junto com

mensagens assinadas ou enviando-o previamente para receber mensagens cifradas.

a) Enviando o certificado com mensagens assinadas

Como as mensagens sao assinadas com a chave privada do usuario, o certificado contendo

a chave publica pode ser enviado junto com a propria mensagem.

1) No Outlook selecione: Ferramentas, Op¢oes, Seguranga e Configuragées. Como

ja mostrado na Figura 29.

2) Em Certificados e algoritmos, certifique-se que a opgao “Enviar esses certificados
com mensagens assinadas” esteja marcada. Como ja mostrado na Figura 30. Clique
no botao Ok.

b) Enviando o certificado previamente para receber mensagens cifradas

Como as mensagens sao cifradas com a chave publica do destinatario, o certificado
contendo esta chave precisa ja estar disponivel na MUA do emissor no momento de cifrar a
mensagem. Logo, para enviar uma mensagem cifrada para um usudario chamado Joao, é
necessario obter e instalar o certificado dele antes de enviar a mensagem. Pega que ele Ihe

envie o certificado dele, copie-o numa pasta temporaria e execute os procedimentos:

1) No Outlook selecione Contatos e abra os dados do contato clicando duas vezes no

nome dele. Como mostrado na Figura 32. Se o contato ndo existir, crie um.

""""" G| m|  |Mércio D Ferreira
—¢ Emnail e Marcio da Silva Franca
ﬁ | Mércio Ellis Brank
i Calendario &=\ |Marcio Melo (Filho José de Mela)
fi—| Contatos

Figura 32 - Selecionando um contato no Outlook.
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2) Nos detalhes do contato selecionado cliqgue em Certificado e no botdo Importar,

como mostrado na Figura 33.

® Marcio Moreira - NetSite - Contato -0l x|

Arguivo  Editar  Exibir  Inserir  Formatar  Ferramentas  Acdes  Ajuda

HSaIvageFecharﬁﬁ = L 4 E)‘_'I@v & - g - {UB

Geral ] Detalhes I Atividades I Cettificados I Todos os campos I

0 Cutlook utilizard um destes certificados para enviar mensagens criptografadas a este conkako.
Yocg pode obter um certificado ao receber deste contato mensagens assinadas digitalmente ou
importando um arquivo de certificado para este contato.

Certificados {identificacdes digitais):

Thawke Freemail Merber(Padr3o) Propriedades. .. |

Definit coma padran |

| Importat. .. I

Figura 33 - Importando o certificado de um contato no Outlook.
3) Selecione e importe o certificado do usuario desejado.

Uma vez importado, o certificado pode ser apagado da pasta temporaria. Nesse ponto, ja é
possivel enviar uma mensagem cifrada para o usuario cujo certificado foi importado. Esse
processo nao precisa ser repetido enquanto nao tiver nenhuma mudancga no certificado do
destinatario. A mensagem é cifrada com a chave publica dele e s6 podera ser decifrada por
ele, pois somente ele tem a chave privada. Se a mensagem for enviada a varios

destinatarios, todos eles devem ter seus certificados importados.

4.3. Enviando mensagens assinadas e cifradas

Para enviar mensagens assinadas e cifradas no Outlook, cligue em nova mensagem

normalmente, selecione os destinatarios, digite o assunto e o corpo da mensagem.

1) Para assinar digitalmente a mensagem clique no botdo de assinar (selo), como

mostrado na Figura 34.
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ﬁ Teste de Envio de Mensagem - Mensagem

 Arguivo  Editar  Exibir  Inserir  Formatar  Ferramentas  Tabela  Janela  Ajuda  Traduzir

i=dEnviar | ) - | G2 8 53 ¥ B | ¥ | (5| [ Opcles.., ~ | HTML TEI_,q
i ksite. b . -
[Ld Para |marclnarm@ne =, COMm.Or Assinar dlgltalmentel:
Ll ce. .. |
Aesunbo: |Teste de Envio de Mensagem
‘J S ¥ B @ el - 10 vﬁvﬂfﬁéééfifig
Boa tarde,

Figura 34 - Assinando mensagens no Outlook.

2) Para cifrar a mensagem clique no botdo de cifrar (cadeado), como mostrado na
Figura 35

E® Teste de Envio de Mensagem - Mensagem

 Arguivo  Editar  Exhbir  Inserir  Formatar  Ferramentas  Tabela  Janela  Ajuda  Traduzir

=Enviar | 0 - |G B (58 ! 8 | ¥ (S £ Opcdes... + | HTML g EE] EE

(Ll Para... |marciuarm@netsite.mm.br Mensagem cripkografada
[ cc... |
Assunko: |Teste de Envio de Mensagem

Figura 35 - Cifrando mensagens no Outlook.

3) Para acessar as opg¢des completas de seguranga da mensagem clique em Opgodes e

Configuragoes de seguranga, como mostrado na Figura 36.

ﬁ Teste de Envio de Mensagem - Mensagem

: Arguivo  Editar  Exibir  Inserir  Formatar Ferramentas  Tabela  Janela  Ajuda  Traduzir

Pi=dEnviar | [ v B 54 T B | ¥ S .. HTML - [4a]ay

Lif Para... WELEEEN - fes da mensagem
[ES: Lalchp Configuragdes da mensagem ————  Seguranca
Assunko: Teste de Em I@ Prioridade: INl:urmaI vI @ Altere as configuracies de seguran
H S| % Ba@|a Sensibilidade: INl:urmaI 'I Configuracdes de seguranca. .,
Propriedades de seguranca
Boa tarde,

¥ Criptografar o conteddo & os anexos da mensagem
Iv¥ adicionar assinatura digital a esta mensagem

DegUE UMa Mensagem
™ Enviar esta mensagem como kexko ndo criptografado assinado

Abragos,

™ Solicitar confirmacdo S/MIME para esta mensagem

Figura 36 - Configuragoes de seguranga de uma mensagem no Outlook.
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4) Toda vez que uma mensagem cifrada for exibida, ela precisara ser decifrada. Para
isto, o Outlook precisa acessar sua chave privada. Um alerta como o mostrado na

Figura 37 ¢é exibido. Para ver a mensagem, basta clicar no botdo Ok.

Usando sua chave de troca particular para descri x|

IIm aplicativo esta zolicitando aceszo a um item
proteqgido.

Chawe privada CryptodPl

Canicelar Detalhes...

Figura 37 - Mensagem de alerta a chave privada do certificado no Outlook.

Essa mensagem ocorrera toda vez que o Outlook precisar acessar a chave privada de um
certificado para decifrar uma mensagem.

4.4. Recebendo mensagens assinadas e cifradas

As mensagens assinadas e cifradas serdo recebidas normalmente pelo Outlook. Mas, nao

sdo exibidas no painel de visualizagdo do Outlook.

1) Para abrir uma mensagem cifrada, dé um clique duplo na mensagem como mostrado
na Figura 38.

Caixa de entrada - Microsoft Dutlook

: Arquivo  Editar  Exibir  Ir  Ferramentas  Acdes  Ajuda

Eedlovo ~ | = I " | aﬂespnnder @Respnndera todos y_—a, Encaminhar | —i,] Enviar/Receber ~ | g;}l:ucalizar

Pastas Favoritas Organizado por: Daka |0 Mais oo N inicio o =

L7 Caina de entrada (1)
| Emais o Lios d Hoje

| Fara Acompanfamento BN Marcio - NetSite
L= Itens enviados

Figura 38 - Recebendo mensagem cifrada no Outlook.
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2) Ao abrir uma mensagem assinada, a assinatura é verificada. Se a mensagem for
cifrada, ela é decifrada para ser exibida. O cadeado indica que a mensagem foi

cifrada e o selo indica que ela foi assinada, como mostra a Figura 39.

B Re: Teste de Envio de Mensagem - Mensagem {H - 10| x|

Arguivo  Editar  Exibir  Inserir  Formatar  Ferramentas  Agdes  Ajuda

& Responder | (-4 Responder a todos | g Encaminhar | = L5 | ¥ X | @ H

De: Marcio - MetSite Enviada em: dom 29)7/2007 21:07
[marcinarm@netsite, com, br]

Para: rarcioi@acc, com. br

o

Assunko;  Res Teste de Envio de Mensagem

Assinada por; marcioarmi@netsite, com, br j | il

Teste de retorno.

----- Original Message -----

From: Marcio Mareira

To: marcioarmignetsite. com. br

Sent: Sunday, July 23, 2007 5:03 PM
Subject: Teste de Envio de Mensagem

Boa tarde,

Figura 39 - Abrindo uma mensagem cifrada e assinada no Outlook.
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5. O e-mail como prova

Neste capitulo é investigada a possibilidade de e-mails seguros, emitidos com certificados
digitais gerados por autoridades certificadoras credenciadas, serem adotados como provas

em questdes juridicas.

5.1. O documento eletrénico e a legislagcao

O documento eletrdnico surgiu sob a forma de Lei no Decreto 3.714 de 03/01/2001,
publicado no Diario Oficial da Unido (DOU) em 04/01/2001, que trata da remessa de
informagbes por meio eletrénico. Mas, antes da entrada em vigor do novo cddigo civil em
2003, o documento eletrénico tinha o mesmo valor de uma prova ou contrato verbal. O novo
codigo civil em seus artigos 104 (principio da liberdade de forma), 428 (contrato entre
presentes) e 434 (contrato entre ausentes) regulou o comércio, inclusive o eletrbnico, e

viabilizou o documento eletrénico.

5.2. O certificado digital e os documentos eletrénicos

O certificado digital é citado pela primeira vez no Decreto 3.865 de 13/07/2001, que
estabelece os requisitos para contratagéo de certificagao digital pelos érgaos do governo
federal. A Medida Provisoria 2.200 de 24/08/2001 criou o ICP-Brasil (Infra-estrutura de
chave publica do governo federal) com a responsabilidade de garantir autenticidade,
integridade e validade juridica de documentos eletrdnicos. O Decreto 4.520 de 16/12/2002
definiu que documentos enviados ao DOU ou ao Diario da Justiga, para publicagcao,
deveriam ser enviados somente sob a forma de documento eletrbnico. Esse aparato
normativo concedeu ao certificado digital a propriedade de garantir como prova o documento

eletrénico que seja emitido por autoridade certificadora credenciada.

5.3. O uso do e-mail em questées juridicas

Quanto & adogdo do e-mail como prova juridica, segundo Leitédo Jr. [LEITAOJR02] ha duas
correntes no Brasil. Uma que adota a admissibilidade direta e indireta e outra que se pauta
pela admissibilidade direta e condicionada. Em ambos os casos a fragilidade do uso do e-

mail como prova residia no fato deles ndo serem documentos assinados. Com o uso das
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assinaturas digitais esta questdo deve mudar, pois as assinaturas digitais garantem a
autenticidade, integridade e o ndo repudio da mensagem. Um bom resumo sobre esse
assunto pode ser visto numa entrevista de Patricia Peck, advogada especialista em direito
digital, concedida a reporter Aline Pinheiro da revista Consultor Juridico, publicada em
03/09/2006 sob o titulo “A internet e a lei - Contetudo que esta no seu computador é publico
“[PINHEIROO06].

Até 2004, como pode ser visto nos artigos “Assinatura digital ndo é Assinatura formal’ de
Angela Bittencourt Brasil de 2000 [BRASIL00], “O documento eletrbnico, a criptografia e o
direito” de Paulo Sa Elias de 2001 [ELIASO1] e “O documento eletrénico na jurisprudéncia
do Superior Tribunal de Justica” de Leonardo Netto Parentoni de 2004 [PARENTONIO4], o
Superior Tribunal de Justiga, e consequentemente o Judiciario Brasileiro, ainda ndo havia
considerado o documento eletrénico, assinado digitalmente com um certificado digital, como
uma forma legal e irrefutavel de documento e consequentemente como prova. Nesses dois
textos, nota-se claramente a movimentacdo da negacédo absoluta [BRASILOO] para uma
negacgao relativa [ELIAS01] e [PARENTONIO4], indicando a necessidade da legislagéo se

adaptar a sociedade.

A Lei 11419 de 19 de dezembro de 2006, publicada no Diario Oficial da Unido em 20 de
dezembro de 2006, que dispde sobre a informatizagdo do processo judicial, disponivel em
http://www010.dataprev.gov.br/sislex/paginas/42/2006/11419.htm (acessado em 29/7/2007).

Esta lei em seu paragrafo 2°, inciso lll, alinea a, reconhece como forma valida de assinatura

eletrbnica e identificagdo inequivoca do signatario: “a) assinatura digital baseada em
certificado digital emitido por Autoridade Certificadora credenciada, na forma de lei

especifica’.

Mesmo antes da lei 11419, e-mails, inclusive ndo assinados digitalmente, ja estavam sendo
admitidos como provas em processos trabalhistas de demissdo por justa causa e
pagamento de horas extras. Exemplos de casos de demissao por justa causa podem ser
vistos nos artigos “E-mail causa demissgo justa’ de Mariana Flores publicado no Correio
Brasiliense de 17/05/2005 [FLORESO05] e “Mau uso de e-mail da empresa gera demissao
por justa causa’ da Folha Online publicado em 10/07/2006 [FOLHAOLO6]. O artigo da
Mariana tras ainda que a 12 Turma do TST (Tribunal Superior do Trabalho) considerou, ja
em 2005, que o e-mail corporativo nao deve ser utilizado para fins pessoais e, portanto pode

ser inspecionado para fins de prova em demissdes por justa causa.
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E-mails ndo assinados foram aceitos como prova para recebimento de horas extras num
julgamento da 22 Turma do TRT (Tribunal Regional do Trabalho) da 10® Regido, numa agao
(Processo numero 00279-2006-016-10-00-6-RO) entre um ex-empregado do Hotel Phenia
Ltda, onde o magistrado relator (Brasilino Santos Ramos) cita na sentenca: "Entendo que a
correspondéncia eletrbnica, fruto do implemento da modernidade, constitui meio de prova,
desde que néo paire sobre ela nenhum indicio de incorre¢do nos registros efetuados ou

adulteracdo". A decisao confirmou sentencga de instancia inferior.

Outro exemplo de admissibilidade de e-mails como provas € um Recurso Especial 566.468

(RJ 2003/0132555-7, disponivel em www.cbeji.com.br/br/downloads/secao/jurispterra.pdf,

acessado em 02/08/2007) da Terra Networks do Brasil S/A contra Iraci Monteiro de
Carvalho, onde a Terra recorre ao STJ para nao pagar uma indenizagdo por danos morais
reclamados por Iraci. Na acao proposta por Iraci, essa reclama que seu nome e telefone
foram inclusos sem autorizagdo em site de relacionamentos da Terra e por conta disto teve
danos causados por e-mails disparados por clientes e usuarios da Terra para ela. A 42
Turma do STJ negou o recurso da Terra por decisdo unanime. Esta decisdo € um marco no
judiciario brasileiro, tornando-se uma jurisprudéncia, pois além de responsabilizar a Terra
por atitudes de seus clientes também representa a primeira condenagao por danos morais

por spam no Brasil.

Outra evidéncia da admissibilidade do certificado digital pode ser vista no julgamento de um
Agravo de Instrumento 564765, julgado pelo STF (Supremo Tribunal Federal) em 14 de
Fevereiro de 2006, publicado em 17 de margo de 2006 no Diario da Justica, disponivel em

www.stf.gov.br/jurisprudencia/nova/pesquisa.asp, acessado em 29/07/2007, onde foi relator

o Ministro Supulveda Pertence. Segue a ementa do julgamento reproduzida:

Ato processual: recurso: chancela eletrénica: exigéncia de regulamentacao do
seu uso para resguardo da seguranga juridica. 1. Assente o entendimento do
Supremo Tribunal de que apenas a peticdo em que o advogado tenha firmado
originalmente sua assinatura tem validade reconhecida. Precedentes. 2. No caso

dos autos, nao se trata de certificado digital ou versao impressa de documento

digital protegido por certificado digital; trata-se de mera chancela eletrénica sem

qualguer regulamentacdo e cuja originalidade ndo é possivel afirmar sem o

auxilio de pericia técnica. 3. A necessidade de regulamentacdo para a utilizacdo

da assinatura digitalizada ndo é mero formalismo processual, mas, exigéncia

razoavel que visa impedir a pratica de atos cuja responsabilizacdo ndo seria

possivel. (grifo nosso).
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Nesse caso a decisdo, por maioria dos votos, foi por negar o agravo de instrumento. Como
se pode ver nos precedentes, pelo uso de uma assinatura digital ndo chancelada pelo fato
de ndo existir o certificado digital, emitido por autoridade certificadora credenciada, a
assinatura digital torna-se uma mera chancela eletrbnica sem valor juridico até que se
consiga uma pericia técnica. Por conta disto, o certificado digital, emitido por uma autoridade
certificadora credenciada, na visao do STF, torna a assinatura digital valida como forma de

responsabilizacao inequivoca do autor, independentemente de pericia técnica.

Logo, o e-mail que utiliza uma assinatura digital gerada por certificado digital emitido por
uma Autoridade Certificadora Credenciada, atende aos requisitos de identificagdo
inequivoca e tem o valor de uma assinatura do signatario. Nado havendo, portanto, razoes

para nao se admitir o uso de e-mails assinados como provas em questdes judiciais.
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6. Conclusao

Com relacado a hipétese de que deve existir um protocolo que permita o uso de e-mails
seguros, conforme demonstrado no laboratério realizado e descrito no capitulo 3, o SIMIME
€ um protocolo padrao de mercado que atende aos requisitos de seguranga propostos
(confidencialidade, autenticidade e integridade). Logo, o S/MIME comprova esta hipétese. O
S/MIME também apresenta o beneficio de ser um protocolo fim a fim. Isto quer dizer que
somente os MUA precisam suportar esse protocolo, pois ele é transparente para os demais
agentes de e-mail envolvidos. Portanto, os provedores de servicos de e-mail precisam

disponibilizar apenas o suporte ao protocolo MIME que é utilizado pelo S/IMIME.

No capitulo 3 também foram analisados os protocolos SMTP, POP3, IMAP, SPF e DKIM.
Também conforme demonstrado, todos esses protocolos ndo atendem aos requisitos de
seguranga propostos para os e-mails seguros. No caso do SPF nado ha assinatura digital
nem garantia de integridade e confidencialidade da mensagem, mas a rejeicao de
mensagens cuja origem nao possa ser comprovada € muito util. No caso do DKIM, fora da
regido assinada a mensagem pode ser interceptada e alterada facilmente, mas idéia do
provedor do emissor ser co-responsavel pelo envio da mensagem vai de encontro a viséo

da justica.

O SPF e o DKIM sao demonstragdes claras da indignacéo dos provedores de servico e dos
fabricantes de softwares de e-mails com os spams. Entretanto, como a adogédo do S/MIME
para reducao dos spams depende dos usudrios, para ativacao de filtros em seus MUAs, ou
dos provedores de servigos para reduzir o trafego de mensagens cujas origens ndo possam
ser comprovadas ou ainda para disponibilizar regras de eliminagdo de spams antes de
chegarem no MUA do usuario destino. Acredita-se que o SPF e o DKIM, ou pelo menos

seus principios, se somarao ao S/MIME na batalha contra os spams.

Como ja existe um protocolo que atende aos requisitos de seguranca propostos, nao foi
necessario a definicao e implementagao de um novo protocolo. Por conta disto, o capitulo 4
foi dedicado a descrigdo de como utilizar adequadamente o protocolo S/IMIME. A divulgacao
deste trabalho e o inicio da utilizagdo de e-mails seguros por parte daqueles que tiverem

acesso a ele contribuira para acelerar o processo de redugédo dos spams.
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Outra hipotese comprovada no capitulo 5, foi a de que os e-mails seguros, emitidos com
certificados digitais gerados por autoridades certificadoras credenciadas, podem ser
utilizados como provas em questdes juridicas. Mostrou-se que mesmo e-mails n&o
assinados digitalmente estdo sendo utilizados como provas em demissdes por justa causa e
em acdes de danos morais. Nesta ultima questdo revelou-se uma decisdo que se tornou
jurisprudéncia, onde um provedor de servigos foi condenado pela emisséo de spams de um

de seus clientes.

Para minimizagao dos spams com o S/MIME, os usuarios, as organizagdes e os provedores
de servigos de e-mail podem contribuir. Os usuarios podem assinar digitalmente suas
mensagens e incluir filtros eliminando ou movendo mensagens n&o assinadas para pastas
de avaliacdo. As organizagdes podem adotar politicas exigindo que as mensagens emitidas
por seus membros sejam assinadas digitalmente e rejeitando mensagens nao assinadas ou
cujo enderego de retorno n&do possa ser comprovado. Os provedores também podem adotar
politicas que obriguem as mensagens emitidas em seus dominios terem o endereco de
retorno corretamente definidos, disponibilizando configuragdes para que os usuarios ou
organizagdes rejeitem ou tratem mensagens n&o assinadas ou cujo enderego de retorno ndo
possa ser comprovado, bem como configurando adequadamente seus servigos para que
spammers nao possam explora-los. Para que o S/IMIME gere os beneficios esperados pelo
menos um desses grupos (usuarios, organizagdes ou provedores) precisa adotar as
medidas sugeridas. Naturalmente, o melhor resultado sera conseguido se todos esses

grupos adotarem as medidas sugeridas.

As recomendacdes e sugestdes deste trabalho ndo invalidam as iniciativas ja empreendidas
para minimizagdo dos spams, tais como: black lists, white lists, gray lists, mudanca da porta
de envio de e-mail, softwares anti-spam, honeypots, etc. Pelo contrario, essas iniciativas
foram essenciais para que o quadro nao fosse pior do que o atual. Além disto, muitas delas
continuardo sendo uteis por muito tempo. Acredita-se que as sugestdes e recomendacgdes
desse trabalho se somarido a essas iniciativas no combate aos spams e aos spammers.
Cabera a cada administrador de servicos (dos prestadores de servigos de e-mail) ou de
sistemas (das organizagdes) escolher as sugestdes, recomendagdes e iniciativas que sejam

mais adequadas as suas necessidades.

Por outro lado, como os recursos de infra-estrutura de software, necessarios para a adogao
das recomendactes e sugestdes deste trabalho ja estdo disponiveis ou estdo em fase de
disponibilizacdo, acredita-se que o custo para a adogdo de tais medidas seja baixo, pois

estara muito mais relacionado a definicao e implementacao das politicas recomendadas do
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que em investimentos e custos operacionais relacionados a infra-estrutura. A mudanca esta
mais relacionada a questdes culturais (cultura de organizagdes) do que a fatores
econdmicos. Por esta razdo, acredita-se que a adogdo de tais sugestdes e recomendagdes
sera gradual, progressiva e irreversivel. Logo, cada usuario, administrador de sistemas ou
de servigos podera dar sua contribuicdo neste processo assinando digitalmente seus e-mails

e adotando politicas neste sentido.

Diante do exposto, conclui-se que como a adogao dos e-mails seguros é simples e
transparente para os provedores de servigo. Acredita-se que as empresas e posteriormente
as pessoas adotarao esse tipo de e-mail. Os provedores de servigos de e-mails, para evitar
acdes judiciais, passardo a evitar a emissao de spams em seus dominios. Logo, e-mails
cuja origem seja desconhecida ou ndo possa ser comprovada passarao a ser rejeitados por
toda a comunidade da Internet. Como os spammers poderao ser responsabilizados por seus

atos, consequentemente eles reduzirao significativamente a emissao de spams.

6.1. Trabalhos futuros

A presente pesquisa pode ser estendida para:

e Analisar a interoperabilidade dos certificados digitais, do mesmo padrdo (por
exemplo, X.509), emitidos por autoridades certificadoras diferentes, sejam elas
credenciadas ou n&o.

o Detalhar a utilizagdo do S/IMIME para outros MUA, tais como: Outlook Express e
Lotus Notes.

o Estudar a implantagdo de PKI (infra-estrutura de chave publica) para uma
organizacao considerando o uso de certificados digitais para trocas de e-mails.

e Analisar estratégias de acelerar a ado¢ao de e-mails seguros pela comunidade da

Internet.
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